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Avvisi legali

Il presente documento ¢ suscettibile di essere aggiornato in ogni momento.

Le fonti terze sono citate in modo appropriato. LUnione Internazionale delle Telecomunicazioni (UIT) non ¢ responsabile del contenuto delle
fonti esterne, ivi compresi i siti web esterni indicati nella presente pubblicazione.

LUIT ed ogni persona che agisce legalmente in suo nome, non puo essere in alcun modo tenuta responsabile per I'utilizzazione da terzi delle
informazioni contenute nella presente pubblicazione.

DISCLAIMER

DISCLAIMER

Acest ghid a fost pregatit de Uniunea Internationala a Telecomunicatiilor (ITU) si de o echipé de autori de la institutiile de vérf care contribuie activ la
tehnologiile de informare si de comunicare (ITC) si in sectorul de securitate online a copiilor. Acest ghid nu ar fi ost posibil fard timpul, entuziasmul si
devotamentul autorilor.

ITU isi exprimd recunostinta pentru urmétorii autori, care au contribuit cu timpul lor valoros si cunostintele deosebite: (in ordine alfabeticd)
o Cristina Bueti (ITU)

« Maria José Cantarino de Frias (Telefonica)

« John Carr (Coalitia de binefacere pentru un Internet mai sigur destinat copiilor)

« Dieter Carstensen, Cristiana de Paoli $i Mari Laiho (Salvati Copiii)

» Michael Moran (Interpol)

« Janice Richardson (Insafe)
Autorii doresc sd mulfumeasca lui Kristin Kvigne (Interpol) pentru revizuirea detaliata si comentarii.

ITU doreste sd-i multumeasca lui Salma Abbasi din eWWG pentru valoroasa implicare in Initiativa Protectia Online a Copilului (COP).
Informatii suplimentare si materiale referitoare la acest ghid pot fi g site la adresa: http://www.itu.int/cop/, care va fi a tualizatd in mod regulat.

Daca aveti comentarii sau daca doriti sa furnizati orice alte informatii suplimentare, va rugdm sd o contactati pe d-na JeoungHee Kim la adresa Cop@itu.int
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Conventia ONU privind Drepturile Copilului defi este un copil ca fii d orice persoana sub varsta de 18 ani. Acest ghid prezintd proble-
mele cu care se confrunta toate persoanele sub varsta de 18 ani in toate partile lumii. Totusi, un tanar utilizator de pe internet in varsta
de sapte ani este foarte putin probabil sa aiba aceleasi cerinte sau interese ca unul de 12 ani care se indreapta spre liceu sau ca unul de

17 ani aflat in pragul maturitatii. In diferite puncte ale acestui ghid am adaptat sfaturile sau recomandarile pentru a corespunde acestor
contexte diferite. In timp ce, pentru marea majoritate poate functiona ca un ghid util, nu ar trebui si fie u tat c3, in fi al, fi care copil este
diferit. Trebuie acordati atentie individual fi cirei nevoi specifice a ¢ pilului. In plus, existd multi factori legali si culturali locali care ar
putea avea o influentd importanta asupra modului de utilizare sau interpretare a acestui ghid in orice tard sau regiune.

Acum exista o serie de legi si instrumente internationale care sustin si in multe cazuri au mandat de actiune pentru a proteja copiii,
atat in general, cat si in mod specific, in r port cu Internetul. Aceste legi si instrumente formeaza baza acestui ghid. Acestea sunt rezu-
mate in detaliu tTn'Declaratia de la Rio de Janeiro si in Apelul de Actiuni pentru Prevenirea si Stoparea Exploatdrii Sexuale a Copiilor si
Adolescentilor adoptatelaal 3-lea Congres Mondial Impotriva Exploatarii Sexuale a Copiilor si Adolescentilor, in noiembrie 2008.
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Societatea Informationala in care
cresc copiii gi tinerii de azi, ofera
intr-o clipa o lume digitald doar
printr-un clic de mouse.

Un nivel fara precedent de ser-
vicii si informatii sunt accesibile
prin intermediul unui calcula-
tor sau al unui dispozitiv mobil
cu acces la Internet. Barierele
asociate cu costul acestor dis-
pozitive si accesul la Internet se
diminueaza rapid. Toate aceste
evolutii tehnice ofera copiilor si
tinerilor oportunitati de neegalat
pentru a explora noi frontiere

si pentru a intélni oameni din
locuri indepartate.

Copiii si tinerii devin cu adevdrat
cetateni digitali intr-o lume
online care nu are limite sau
frontiere.

Mai mult decat atat, aceasta
este o experientd pozitiva si
educationala: una care asista
tinerele generatii in intelegerea
mai buna a diferentelor si punc-
telor comune ale oamenilor din
aceasta lume. Cu toate acestea,
copiii §i tinerii trebuie, de ase-
menea, sd fie ¢ nstienti de unele
aspecte potential negative ale
tehnologiilor.

Activitdtile daunatoare pot
include agresiunea (bullying) si
hértuirea, furtul de identitate si
abuzul online (cum ar fi - ¢ piii
uitdndu-se la continut ilegal si
daunator, sau fii d expusila
Grooming pentru scopuri sex-
uale, sau productia, distributia
si colectarea de materiale vizind
abuzul copiilor).

Acestea sunt toate amenintari
la adresa copiilor si tinerilor

si reprezinta o provocare care
trebuie sa fie bordata de catre
toate partile interesate, inclusiv
de copii.

In timp ce toti furnizorii de
servicii online trebuie sa faca tot
ce se poate la nivel tehnic pentru
a face Internetul cat mai sigur
pentru copii i tineri, prima si
cea mai buna forma de aparare
in protejarea VOASTRA este de
a va face constienti de tot ce se
poate intdmpla online §i de a va
face sa intelegeti cd exista intot-
deauna o solutie la o problema
care se poate intalni online.

Dezvoltarea copiilor si tinerilor
prin educatie si sensibilizare este,
prin urmare, de o importanta
suprema.
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Acest ghid a fost pregitit in
contextul Initiativei Protectiei
Online a Copilului (COP), cu
scopul de a stabili bazele pentru
o lume cibernetica mai sigura si
protejata nu numai pentru copiii
de azi dar si pentru generatiile
viitoare. Acest ghid este menit sd
actioneze ca un plan care poate fi
adaptat si utilizat in concordanta
cu legile si obiceiurile nationale
sau locale. Mai mult decat atat,
asa cum este indicat la pagina

4 trebuie luat in calcul faptul cd
acest ghid abordeazd probleme
care ar putea afecta toti copiii si
tinerii cu varsta sub 18 ani, insd
fi care grup de varsta are nevoi
diferite.

Intr-adevar fi care copil
este unic, meritand atentie
individuala.

Acest ghid global pentru copii
si tineri a fost conceput de ITU

' wwwi.itu.int/cop

2 http://www.unicef.org/crc/

si de o echipa de autori din
institutiile de varf care contribuie
activ in sectorul ITC, de exemplu
Salvati Copiii, Interpol si Tele-
fonica, CHIS si INSAFE.

Conventia Natiunilor Unite
asupra Drepturilor Copilului?

si in special Documentele fi ale
ale WSIS (World Summit on the
Information Society) recunosc
nevoile copiilor si tinerilor si
nevoia lor de protectie in spatiul
virtual. Angajamentul Tunis (the
Tunis Commitment) recunoaste
“rolul ITC in protectia copiilor
si in imbunatatirea dezvoltarii
copiilor”, precum si necesitatea
de a “consolida actiunile pentru
protejarea copiilor de abuz si
apararea drepturilor lor in con-
textul ITC”

Prin alcdtuirea acestui ghid,
Initiativa COP invitd toate partile
interesate, inclusiv copiii $i tin-

erii, la promovarea adoptarii de
politici si strategii care sa prote-
jeze copiii in spatiul cibernetic si
care sa ofere un acces mai sigur
la toate oportunitatile extraor-
dinare si resursele care sunt
disponibile online.

Speram cd aceasta nu va con-
duce numai la construirea

unei societdti informationale
mai inclusive, dar va permite,
de asemenea, térilor sa isi
indeplineasca obligatiile leg-
ate de protejarea si garantarea
drepturilor copiilor declarate
in Conventia Natiunilor Unite
privind Drepturile Copilului,
adoptatd prin Rezolutia Adunarii
Generale a ONU 44/25 din 20
noiembrie 1989 si a rezultatelor
documentului WSIS.
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Background

Conventia ONU privind Drep-
turile Copilului, aprobata de
Organizatia Natiunilor Unite in
anul 1989, este cel mai important
si semnifi ativ instrument juridic
pentru apdrarea §i promovarea
drepturilor copiilor si tinerilor.
Pune accentul pe nevoile reale,
nu numai in termeni de vulnera-
bilitate i masuri de protectie,
ci§i in termeni de promovare si
apreciere a abilitatilor fi cirui
copil si tandr.

Summit-ul Mondial al Societatii
Informationale (WSIS) care a
avut loc in doua etape — Ge-
neva, 10-12 decembrie 2003 si
Tunis, 16-18 noiembrie 2005 -,
s-a concluzionat cu aprobarea
Documentelor Finale WSIS,

in care s-a luat un angajament
curajos “de a construi o societate
informationald orientatd spre

oameni, inclusiva si dezvoltatd,
unde toatd lumea poate crea,
accesa, utiliza si partaja
informatii si cunostinte”

In cadrul WSIS, ITU a fost
incredintatd de catre liderii
comunitatii internationale cu
Linia de Actiune C5: “constru-
irea increderii §i securitatii in
utilizarea ITC”. De asemenea,
rezultatele WSIS au identifi at in
mod specific evoile copiilor si
tinerilor si necesitatea protectiei
lor in spatiul virtual. La Tunis,
Angajamentul a recunoscut
“rolul ITC in protectia copiilor si
in imbunatatirea dezvoltarii co-
piilor”, precum si necesitatea de a
“consolida actiunea de protejare
a copiilor de abuz si apararea
drepturilor lor in contextul ITC”.
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Mai mult, comunitatea globala

a copiilor si tinerilor a declarat
in Documentul Final al celui
de-al 3-lea Congres Mondial
Impotriva Exploatirii Sexuale

a Copiilor si Adolescentilor,
desfasurat in Brazilia, in anul
2008’ urmétoarele: “Cerem reguli
solide de securitate cibernetica,
pentruafi ropagate bine

atit pe web, cat i in cadrul
comunitatilor. In acest scop
facem apel la o dezvoltare mai
ampld a manualelor pentru copii,
profesori, parinti si familie, care
abordeaza amenintarile de pe In-
ternet, in plus fatd de furnizarea
de informatii despre exploatarea
sexuald a copiilor”.

Tehnologiile online prezinta
multe posibilitati de a comunica,
de a invéta noi abilitati, de a fi
creativ si contribuie la dezvolta-
rea unei societdti mai bune
pentru toti, dar, de cele mai

multe ori, de asemenea, prezinta
noi riscuri - de exemplu: pot
expune copiii si tinerii la pericole
potentiale precum continutul
ilegal, virusi, hartuirea sexuala
(de exemplu: in camere de chat),
utilizarea abuziva a datelor
personale sau pentru scopuri
sexuale (Grooming).

Nu existd o solutie magica
pentru a proteja copiii online.
Aceasta este o problema globald
care necesitd un raspuns global
din partea tuturor segmentelor
societatii, inclusiv copiii si tinerii
insisi.

3 http://www.ecpat.net/WorldCongressIII/PDF/Outcome/WCIII_Outcome_Document_Final.pdf
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Studiu de caz: Vocile copiilor si tinerilor

Al 3-lea Congres Mondial Impotriva Exploatarii Sexuale a Copiilor si Adolescentilor, a avut loc in perioada 25-28 noiembrie 2008. Au fost prezenti

3.500 de participanti, inclusiv 300 de adolescenti - 150 dintre acestia fii d din tari straine.

Acest congres s-a concluzionat cu un document intitulat “Declaratia de la Rio de Janeiro privind Prevenirea si Stoparea Exploatarii Sexuale a
Copiilor si Adolescentilor ¢ care confine “Declaratia Adolescentului privind Stoparea Exploatarii Sexuale”. Aici sunt unele dintre mesajele cheie de

la copii si tinerii lumii:

Noi, copiii lumii, aplaudam
Guvernul Braziliei si alte guverne
si agentii responsabile, pentru cd
ne-a oferit noud, copiilor, prezentul
si viitorul acestei lumii, o voce la
acest al 3-lea Congres Mondial.

7. In acest moment, facem un apel
pentru actiuni guvernamentale de
realizare a politicilor si legislatiei
care s vind in benefic ul, protectia
si bunastarea copiilor atét la nivel
local, cét si international. Totusi,
nu este suficie t ca guvernele sa
faca promisiuni desarte pentru a
reduce acest atac asupra copiilor. In
acelasi timp, noi copiii, cerem sa
fie c eatein fi care tara comitete de
audit al planurilor de actiune.

Declaration to End Sexual Exploitation” can be found at: http://www.iiicongressomundial.net/congresso/arquivos/Rio%20Declaration%20and%20Call%20for%20Action%20-%20

FINAL%20Version.pdf

8. Facem, de asemenea, apel pentru
adoptarea Zilei Internationale, in
care copiii vor conduce acest efort
prin campanii de sensibilizare, mit-
inguri si marsuri. Pentru a extinde
domeniul de aplicare al acestei zile,
vom solicita §i organizarea unei
competitii internationale de Arta,
Eseu si Discurs, care va culmina in
aceasta zi.

9. Ne intoarcem acum atentia
noastra citre media, indeosebi
cdtre Internet, care constituie una
dintre cele mai mari amenintari
pentru milioanele de copii din
intreaga lume.

10. Noi, copiii, facem cunoscuta
dorinta noastra catre guvernele
noastre de a continua aplicarea
legislatiei stricte si punitive referi-
toare la Internet, in special in ceea
ce priveste pornografia infantila -
pur si simplu, o altd forma de abuz.

11. In acelasi timp, vom cere Reguli
de securitate cibernetica stricta, ce
sunt bine propagate atit pe web, cat
si in cadrul comunititilor. In acest
sens, facem apel pentru dezvoltarea
manualelor adresate copiilor,
profesorilor, parintilor si familiilor,
si care se referd la amenintarile

pe Internet, in plus fata de stricta
furnizare de informatii despre
exploatarea sexuala a copiilor.

12. Mai mult, imputernicim
media sa colecteze docu-
mentele, rapoartele, dosarele,
CD-urile, clipurile video si

alte materiale pentru a spori
cunoasterea pe aceastd tema.
Noi, copiii lumii, figdduim sa
urmdam cu vehementa si pasiune
aceste politici si facem apel la
guvernele noastre sa intreprinda
actiuni, daca nu se intrevad pasi
pozitivi pentru a stopa acest
fenomen care continud si sfagie
lumea de astazi.
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Copiii si tinerii
in mediul online

Tehnologiile de informare

si de comunicare (ITC),
modifi & modul in care copiii
interactioneaza cu colegii lor,
in care acceseza informatiile,
isi exprima opiniile, posteaza si
partajeaza continuturi creative.

Natura extrem de interactivd a
multor servicii legate de Internet

este simpatizatd de copii si tineri.

In general, pentru copii, Inter-
netul este ceva despre care se
simt siguri, ceva ce le place, ceva
interesant, distractiv, relaxant,
util si prietenos®.

* http://www.childresearch.

Accesul

Un studiu danez’ a aratat cd pe
madsurd ce “copiii cresc, si utiliza-
rea Internetului de catre acestia
creste. 19% dintre respondenti
cu varsta intre 9 si 10 ani folo-
sesc Internetul in fi care zi. In
comparatie, 80% dintre copiii

cu varste cuprinse intre 14 si 16
ani utilizeazd Internetul zilnic”
O tendintd similara este vdzutd
in Singapore®, unde 56% dintre
copiii cu varsta intre 5 si 14 ani
sunt online in fi care zi. Acti-
vitatea preferatd de pe Internet
pareafi dutarea de informatii
legate de hobby-uri si de interese
personale, jocurile si cercetéri

pentru temele de la scoala.

> http://www.saferinternet.org/ww/en/pub/insafe/news/articles/0409/digital_life.htm
¢ http://www.itw.int/ITU-D/ict/material/Youth_2008.pdf (page 62)
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Disponibil pe scard largd, accesul
la Internetul fix in anda larga
din térile dezvoltate este in con-
tinuare modul preferat de a intra
online, in comparatie cu térile in
curs de dezvoltare unde aceste
infrastructuri sunt mai putin dez-
voltate. Aici, accesul la Internetul
mobil este si va fi ot mai mult,
modul de a accesa Internetul. In
multe tari, localurile de tip Inter-
net-cafe si alte locuri obisnuite
unde se poate accesa reteaua
Internet sunt, de asemenea, furni-
zori importanti de acces pentru
copii §i tineri. Acestea vor raméane
probabil asa pentru o perioada de
timp. In Uniunea Europeana, 50%
dintre copiii de zece ani, 87% din-
tre cei de 13 ani $i 95% dintre cei
de 16 ani au un telefon mobil’. In
regiunea Asia-Pacific, egiunea cu
cea mai rapida crestere in raport
cu abonamentele mobile, China si
India au devenit lideri in aceasta
tehnologie, cu o rata de crestere
de sase milioane de telefoane

mobile de pe luna, numai in
India®. Conexiunile mobile din
lume se numard acum la patru
miliarde - din care, aproape 100
de milioane includ banda larga
mobild’. Este clar ca posibilitatea
de a accesa servicii online se va
petrece tot mai mult prin dispozi-
tive mobile.

Benefici le sunt evidente, o gama
de servicii educationale care ar
putea fi urnizate prin intermedi-
ul telefoanelor mobile copiilor din
satele si comunitétile indepartate.
Telefoanele mobile ar putea servi
ca mijloace esentiale pentru copii,
pentru a deveni conectati unul

la altul in scopuri educationale si
activitati de invétare de la per-
soane de aceeasi varsta. Acestea
sunt deosebit de importante
pentru comunitatile nomade sau
care au fost deplasate datorita
dezastrelor naturale, confli telor
civile sau altor evenimente per-
turbatoare majore.

7 http://europa.eu/rapid/pressReleases Action.do?reference=1P/09/596

& http://www.tigweb.org/express/panorama/article.html?ContentID=11441

°  http://gsmworld.com/newsroom/press-releases/2009/2521.htm#nav-6

1o http://www.generacionesinteractivas.org/?page_id=660

Dispozitive digitale

Un studiu recent in casele
latino-americane a aratat ca

tandra generatie este foarte bine

echipata'’;

Echipament la domiciliu

In plus fatd de calculatoare si
telefoane mobile, multe alte
dispozitivele electronice pot sau
vor putea avea in curand acces

la Internet. Iatd o selectie despre
dispozitivele pe care participantii
la studiu le au in casele lor:

Grupul 6-9 ani  Grupul 10-18 ani

Un calculator la domiciliu 61% 65%
Conexiune la Internet 40% 46%
Telefon mobil personal 42% 83%
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Informatiile

Accesul la informatii este crucial
pentru copii si adolescenti atunci
cand isi fac temele. Un studiu
asupra utilizarii Internetului

de citre copii japonezi'' indica
faptul ca 70% utilizeaza Inter-
netul pentru a-i ajuta cu temele.
Biblioteca a fost mutata online

si capacitatea de a cduta si gasi
informatii relevante si fiabile in
orice limba este un mare avantaj
care a fost imbritisat de tAnara
generatie din intreaga lume. Una
dintre cele mai utilizate resurse
online este Wikipedia'2. Wiki-
pedia este multilingva, bazata

pe Web, proiect enciclopedic cu
continut gratuit, unde se poate
citi, edita si scrie articole pe orice
subiect sau problema considerate
relevante. Exercitiile de cautare

a informatiilor vd pot duce cu
usurintd de la o pagind la alta si
asa mai departe. Cautarea de noi

informatii nu este niciodata plic-
tisitoare si cu localizarea crescuta
a confinutului, barierele lingvis-
tice se diminueazd treptat.

Retelele de socializare

Nasterea retelelor de socializare
online a fost un succes remar-
cabil. Varietatea de retele de
socializare satisface toate varstele,
culturile si limbile. Existenta unui
profil pe o retea de socializare

a devenit o parte importanta a
vietii online pentru multi co-

pii si tineri. Fiind acasa de la
scoala, posibilitatea de a continua
discutiile online cu prietenii, in
timp ce v faceti temele, trim-
iterea de mesaje SMS si ascultarea
muzicii (frecvent in acelasi timp!)
este 0 imagine pe care multi o vor
recunoaste. Retelele de socializare
deseori pot reprezenta un punct
unic de acces pentru jocuri, pri-
eteni, stiri, muzica si moduri de

11 http://www.childresearch.net/ RESOURCE/RESEARCH/2008/KANOH2_1.HTM

12 http://en.wikipedia.org/wiki/Main_Page

13 http://www.myspace.com/

expresie de sine. Cu alte cuvinte,
puteti fi ¢ eativ, amuzant, medita-
tiv si distrat utilizand tehnologiile
ITC.

Un exemplu ar putea fi o rupa
de tineri care creeazd un nou
cantec, il posteaza pe MySpace®,
si isi informeaza prietenii si

fanii lor despre acesta. Fanii

pot apoi asculta aceasta melo-
die transmisa online sau o pot
descirca pe player-ul mp3 sau
pe telefonul mobil si sa o asculte
pe drum. Daca le place melodia,
vor raspandi vorba spunandu-

le prietenilor, care le vor spune
prietenilor lor §i aga mai departe.
Cu tehnici simple si investitii

fi anciare minime, aceastd trupa
poate acum sa castige o mare
bazd de fani si poate fi uzita de o
companie de discuri care poate sa
doresca sa semneze un contract
cu acestia. Asemenea povesti
abunda acum despre trupe care

isi promoveaza melodii prin ser-
vicii precum MySpace si ajung sa
incheie contracte record.

Acest lucru nu este atat de diferit
fatd de lumea offl e, dar ca-
pacitatea de a atinge un public
cat mai mare intr-un timp cat
mai scurt este unul dintre marile
avantaje ale tehnologiilor ITC.
in esentd, un serviciu poate sa se
dezvolte incet, dar poate atinge
0 masa globala critica in foarte
scurt timp datorita capacitatii
copiilor si tinerilor de a impartasi
instantaneu experientele lor cu
prietenii.

Lumile virtuale pentru
copii si adolescenti

In aceste lumi, copiii pot crea
adesea un avatar, si cu acesta pot
explora un univers imaginar.
Acestia pot juca jocuri, pot purta
discutii online si decora camere

Ghid pentru protectia copiilor in mediul online
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virtuale sau alte spatii. La fi alul
anului 2009, vor exista 70 de mi-
lioane de conturi unice - de doua
ori mai multe ca anul trecut - in
lumi virtuale destinate copiilor
sub 16 ani, conform K zero, o

fi ma de consultanta.

Virtual Worlds Management,

o companie de media si eveni-
mente comerciale, estimeaza ca
exista acum mai mult de 200

de lumi virtuale orientate catre
tineret “in direct, planifi ate sau
in dezvoltare activa'*

Lumile virtuale, precum Habbo
Hotel®, care sunt adresate
adolescentilor, permit utili-
zatorilor crearea un profil si
reprezentarea in lumea virtuala
prin intermediul un avatar'®. Toti
utilizatorii isi pot crea propriul

lor avatar cu instrumente ugsor de

utilizat. Posibilitatea de a aparea
ca un avatar permite tuturor,
indiferent de aspectul fizic din
lumea reala, sd intre intr-o co-
munitate unde toti sunt egali i
prejudecitile nu exista.

Folosind aceastd noua identitate
ii poate permite utilizatorului sa
se exprime in mod diferit, tes-
tand un nou profil sau atitudine,
fii dindraznet si deschis in ceea
ce priveste problemele impor-
tante pentru el, sau chiar numai
trdind viata “altcuiva” pentru o
perioadd de timp.

Inutil sd mai adaugam ca exista
reguli care trebuie urmate, dar
posibilitatea de a testa o per-
sonalitate diferitd poate fi o
experientd distractiva.

" http://www.nytimes.com/2009/04/19/business/19proto.html?_r=1&emc=etal

> http://www.habbo.com/

!¢ Avatars in video games are essentially the player’s physical representation in the game world http://

en.wikipedia.org/wiki/Avatar_(computing)

17 http://www.sulake.com/press/releases/2008-04-03-Global_Habbo_Youth_Survey.html
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Care e profilul tau online?

Un studiu interesant'” cu utilizatorii Habbo Hotel releva profiluri
digitale de adolescenti online:

Cei care
actioneaza

Rebelii

Traditionalii

Creativii

Singuraticii

Ambitiosi, incapatanati si materialisti. Pentru ei
succesele materiale sunt importante, §i in timp au
multi prieteni, nu considera sentimentele altora la
fel de importante precum celelalte segmente

Apreciaza acumularea de experiente de valoare in
viatd si se bucura de o viata in ritm alert. Doresc

sd devind “celebrii si bogati” precum Cei care
actioneazd, dar nu sunt dispusi la compromisuri pe
distractie cu scopul de a atinge acest obiectiv

Apreciaza o viata ordinara si se considera cinstiti,
politicosi si obedienti. Sunt dornici sd-i ajute pe
altii, dar sunt mai putin ambitiosi si in cautare de
placere in comparatie cu alte segmente

Impirtasesc o serie din trisiturile pozitive ale
Traditionalilor, dar cu un accent pe creativitate.
Pun accent pe obtinerea unei educatii bune si pe
afiin uentin viatd, dar sunt de asemenea activi,
sociali si au un interes in célatorii

Mai introvertiti si mai putin probabil sa se identific
cu trasaturi specifice de ersonalitate, decat alte
segmente. Rareori se vad pe ei insisi ca activi

si increzdtori, dar sunt mai deschisi la minte in
atitudine fatd de Traditionali sau Cei care actioneaza




Copiii si adolescentii au pro-
filuri online si comunica intre ei
prin postarea de comentarii sau
telicitdri pe paginile de profil ale
prietenilor. Avand multi prieteni
legati de propriul profil pare sa
ofere un statut superior prin-

tre colegii, desi este discutabil
daca avand un numdr mare de
prietenii online este in sine un
obiectiv pentru care merita sa ne
straduim. Totusi, 74% din tinerii
danezi cu varsta intre 14 si 16
ani au declarat cd au comentat pe
profilurile altor persoane on-
line's, si o tendintd similara poate
fi viz td si pe site-uri de retele
de socializare globale precum
Facebook'’, Hi5* si Bebo*, unde
mare parte din interactiunea pe
aceste site-uri se refera la postare
de comentarii pe profilurile altor
persoane.

1 http://www.facebook.com/
»  http://hi5networks.com/
http://www.bebo.com/

Multe retele de socializare
faciliteaza crearea de sub-
grupuri bazate pe teme precum
democratie, animale de com-
panie, jocuri, activitate scolara,
muzica etc. Aceste comunitafi
pot séd nu fie d sponibile in
orasul, regiunea sau tara voastra,
dar aici din nou, tehnologiile IT
si de comunicare restrang lumea
si 0 aduc pe ecranul vostru,
oferindu-va posibilitatea de a
experimenta cu forme de par-
ticipare si libertate de exprimare
care va sunt rareori garantate in
viata adevarata, reald, de zi de zi
in lumea adultilor.

Cultura pozitivd care domneste
comunitatile online ajutd pe
toatd lumea si aiba o experienta
reusitd si creste disponibilitatea
de se a cupla cu alte persoane
online si de a afla despre lucruri
noi.

http://www.saferinternet.org/ww/en/pub/insafe/news/articles/0409/digital_life.htm
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Studiu de caz: Partea buna a retelelor sociale

pentru copiii cu dificultati de invatare

Benefici le pozitive ale retelelor
de socializare pentru copiii cu
difi ultati de invétare pot fi
rezumate dupa cum urmeaza:*

Exersarea aptitudinilor sociale:
obtineti o sansd de a intalni
online toate tipurile de oameni.
Deoarece socializarea prin in-
termediul tehnologiei nu este la
fel de imediata ca interactiunea
fata in fatd sau convorbirile
telefonice, aceasta va permite
sa aveti un pic mai mult timp
de gandire despre o situatie,
inainte de a raspunde. Aceasta
este o oportunitate pentru voi
de a experimenta cu salutari,
raspunsuri, etc.

Interactiunea sociald defin ta/
ghidati: In timp ce tehnolo-
giile de comunicare online
permit din ce in ce mai

mult interactiunea libera,
interactiunea sociald poate

fi edusa (pentru scopurile
domeniului de aplicare si de
securitate). Unele exemple de

interactiune online concentrata
includ liste de amici/prieteni,
camere tematice moderate de

chat sau mesagerie, sau pentru
copiii mai mici, posibilitatea
périntilor de a contribui prin
tastarea sau citirea impreuna
cu copilul o parte din timp.
Acest lucru poate ajuta copiii

22 http://www.greatschools.net/cgi-bin/showarticle/3120

sa-si construiasca aptitudinile
si increderea in sine care le va
creste independenta atunci
cand vor deveni maturi.

Experimentarea identitatii: un
copil poate crea o identitate
online care este diferita de ceea
ce el sau ea implicd in mod
normal. De exemplu, un copil
caruia de fapt ii plac benzile
desenate poate fi regele tu-
turor super-eroilor” online fara

afi ecdjit despre asta la scoala.

Un astfel de copil poate gasi de
asemenea un grup online de
prieteni care apreciazd acest
aspect la el sau ea.

Utilizarea frecventa a tehnolo-
giilor existente si in curs de
dezvoltare/schimbare. Tehno-
logia evolueaza mai rapid ca
niciodatda. Cum invétati sa va
adaptati la noile tehnologii
(sau aplicatii noi ale tehnologi-
ilor existente), veti fi ai bine
echipati pentru a vd adapta la
tehnologiile viitoare. Aceasta
va va ajuta sa evaluati rapid
riscurile de comunicare prin
aceste metode noi i pentru a v
adapta comportamentul vostru
la mentinerea controlului
sigurantei voastre.

Ghid pentru protectia copiilor in mediul online






Jocurile

Jocurile clasice de carton s-au
mutat, de asemenea, online si sunt
jucate acum aldturi de ceea ce este
numit “massively-multiplayer on-
line role-playing games” (MMOR-
PG). Lafel casicu retelele de
socializare, jocurile online va pot
conecta cu jucdtori din intreaga
lume. Intr-adevir, este o activitate
sociala care capteaza tineretul
universal. Termenul de “jucator
online” poate sa evoce imaginile
unui adolescent singuratic in sub-
solul périntilor sai jucand “Ever-
Quest”, dar nu acelasi lucru este
in Coreea de Sud. Interactiunea
de grup este o puternica traditie
culturald in tara respectiva,
precum studiul si cumpdréturile.
Tineri merg la cafenele Internet
(PC bangs) pentru a-si descarca
surplusul de energie si pentru

a pierde timpul. “Comunitétile

de jocuri sunt foarte populare,
precum si capacitatea de a forma
grupuri sau bresle,” spune Luong.
“Aceste aspecte sociale sunt un
motiv solid pentru care oamenii
joacd jocuri [in Coreea de Sud.]”*

#  http://www.msnbc.msn.com/id/17175353/
# http://www.digizen.org/

Cetatenia Digitala

Introducerea de noi tehnologii
aduce intotdeauna necesitatea
de a intelege utilizarea lor in
mod corespunzitor. Noi, inclu-
siv copiii i tinerii, putem cere
ca producdtorii si furnizorii sa
construiascd cat de multe car-
acteristici de securitate posibile,
permitandu-ne sd ludm decizii
informate cu privire la prob-
leme, ca de exemplu, dezvaluirea
de informatii private. Cu toate
acestea, este de datoria copiilor
si tinerilor sd-si asume respon-
sabilitatea de a actiona in mod
corespunzdtor $i respectuos
online. Tot mai mult este folosit
termenul de cetatenie digitala.

Cetatenia digitala nu este doar
despre recunoasterea si tratarea
pericolelor online. Este vorba de-
spre construirea comunitatilor si
spatiilor sigure, despre intelegerea
modului de administrare a
informatiilor personale si despre

afi riceputin Internet - utilizind

prezenta online pentru a dez-
volta si forma lumea voastra in
sigurantd, si inspirand pe altii sa
facd la fel*.

Celebrare Internet mai
sigur (“Safer Internet”)

Utilizarea pozitiva si sigurd a
Internetului este sarbétorita
inlumein fi care an. Aceasta
ar putea implica copiii, scoala,
industria si factorii relevanti
care colaboreaza cu totii la o
mai mare constientizare asupra
oportunitétilor de a obtine o
experientd online pozitiva.

Pentru a obtine cele mai actu-
alizate informatii referitoare la
aceste evenimente este recoman-
dat sa faci o cdutare online pentru
termeni precum “celebrare Inter-
net mai sigur” + “nume tara”
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il

lata o lista de probleme pe care ar trebui sa le aveti in vedere atunci cand se
discuta despre “cetatenie digitala”

Norme de comportare digitala:
standardele electronice de
conduita sau de procedura.

o Nueste suficie ta crea reguli
si politici, trebuie sa devenim
cetateni digitali responsabili
in aceastd noua societate.

Comunicarea digitala: schim-
bul electronic de informatii.

o Oricine ar trebui sa aibad
posibilitatea de a accesa
informatii de oriunde si
oricand.

Alfabetizarea digitala: operatii
de predare si invatare despre
tehnologie si utilizarea tehnolo-
giei.
« Cum noi tehnologii apar,
avem nevoie sa aflam
cum sa utilizam aceste
tehnologii rapid si in mod
corespunzdtor. Avem nevoie
deafi unoscitori digitali.

Accesul digital: participarea
electronica completa in
societate.

o Excluderea digitald de orice
fel nu imbunatéteste dez-
voltarea fii telor umane
intr-o societate electronica.
O persoand de un anu-
me sex nu trebuie tratata
preferential fatd de alta de
alt sex. Accesul electronic nu
trebuie sa fie de erminat de
provocari de rasd, fizice au
mintale. Problema oameni-
lor din orase sau localitati
cu conectivitate limitata
trebuie abordatd de aseme-
nea. Pentru a deveni cetiteni
productivi, avem nevoie de
acces digital egal.

Comert digital: cumparare si

vanzare electronice de bunuri.

« Copiii si tinerii trebuie sa
afle de pre cum sé fii u
consumator eficie tintr-o
economie digitala sigura.

Legea digitala: responsabilitate

electronica pentru actiunile si

faptele proprii.

o Legea digitala trateazd etica
tehnologiei. Exista anumite

reguli din societate care cad
sub incidenta actelor ilegale.
Aceste legi sunt aplicabile
pentru oricine lucreazd sau
joaca online

Drepturi digitale si
responsabilitati: acele libertati
extinse la toti in lumea digitala.
 Drepturile digitale de
baza trebuie sa fie ad e-
sate, discutate si intelese in
lumea digitald. Cu aceste
drepturi vin, de asemenea,
si responsabilitati. Utiliza-
torii, inclusiv copii si tineri,
trebuie sd ajute la defini ea
utilizarii tehnologiei in mod
adecvat. In societatea digitala
aceste doud zone trebuie sa
lucreze impreuna pentru ca
toatd lumea sa fie productiva.

Securitate digitala (auto-
protectie): precautii electronice
pentru a garanta siguranta.

« In orice societate exista per-
soane care furd, deterioreza
proprietati sau perturba

vietile oamenilor. Acelasi
lucru este valabil pentru
comunitatea digitala.

Nu este suficie t sa aveti
incredere in colegii vostri
din comunitate pen-

tru propria siguranta. In
casele noastre, am pus in-
cuietori la usi si alarme de
incendiu pentru a furniza
un nivel de protectie.
Acelasi lucru trebuie sa
fie fd ut in lumea digitala
pentru a oferi protectie

si securitate digitale.
Avem nevoie de protectie
impotriva virusilor,
backup de date si control
de supratensiune pentru
echipamentele noastre. Ca
si cetateni responsabili,
noi trebuie si ne protejam
informatiile de forte

din afara care ar putea
provoca perturbarea sau
pagube.

Source: http://www.digitalcitizen-
ship.net/Nine_Elements.html
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indreptar pentru
conditii de siguranta in
Internet

Mesajele referitoare la conditiile
de siguranta in Internet trebuie
sa fie ad esate la timp, in functie
de varsta, specific ultural si sa
corespunda cu valorile si legile
societatii in care copilul sau per-
soana tdnara traieste.

Initiativa COP a identifi at trei
principale grupari de varsta ale
tinerilor utilizatori de Internet.
Aceste grupari corespund in mare
cu stadiile cheie de dezvoltare ale
calatoriei unui copil catre maturi-
tate. Deci, liniile directoare pot
fivaz teca o scard care vd duce
prin fazele progresive.

Ce trebuie sa stiti pentru
a fiin siguranta in mediul
online

Cu toate acestea, nu putem sub-
linia indeajuns de mult ca fi care
copil este diferit si necesita si
merita atentie individuala. O di-
mensiune nu se potriveste la toti.
Nimic nu trebuie sd fie nici data
presupus sau luat de bun.

Primul grup de varsta:
5-7 ani

Acest grup experimenteaza
primul sdu contact cu tehnologia.
Utilizarea tehnologiilor trebuie sa
fie upravegheatd indeaproape in
orice moment de catre un périnte
sau adult.

Software-ul de filtrare sau
alte masuri tehnice pot avea,
de asemenea, un rol deosebit
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de util in sprijinirea utilizarii
Internetului de cétre un copil

de aceasta varstd. Este intelept

sd se limiteze accesul unui copil
prin alcdtuirea unei liste de
site-uri web de siguranta care
sunt adecvate varstei, precum o
gradina imprejmuita. Scopul este
de a oferi acestui grup de varsta
elemente de baza referitoare la
conditiile de sigurantd in Inter-
net, normele de comportare si
intelegerea Internetului. Acest
grup de varsta probabil ca nu
vafi apabil sd decodeze me-
sajele mai sofisticate. Parintii sau
adultii responsabili pentru copii
trebuie sd consulte Ghidul COP
pentru parinti, tutori si educatori
pentru a vedea cum ar putea ajuta
cel mai tanar grup de varsta sa
foloseasca Internetul in conditii
de siguranta.

Al doilea grup de varsta:
8-12 ani

Aceastd varsta este o tranzitie
dific 1a pentru copil. De obicei,
el sau ea devine un om tanar

cu o mai mare capacitate de a
formula intrebari. Curiozitatea
lor 1i va impinge sa cerceteze, sa
testeze limite, cdutand propriile
raspunsuri. Acesta este un grup
de varstd in care constientizarea
a ceea ce este disponibil online
existd. Impulsul de a cduta si afla
ce existd acolo e mare. In in-
treaga copildrie, este asteptat de
la un copil sa-si testeze barierele
si sd evolueze prin acest tip de
invitare. Software-ul de filtrare
sau alte masuri tehnice pot avea
un rol deosebit de util in sprijini-
rea utilizarii Internetului de catre
0 persoana tandra din aceasta
categorie de varsta.

Un aspect important al aces-

tui grup de varsta este uneori
abordarea naiva a continutului
disponibil si acceptarea sau
initierea de contacte fird sus-
piciuni, care poate pune aceastd
categorie de varsta intr-o situatie
de vulnerabilitate fatd de persoane
rdu-voitoare si entitati comerciale
care doresc sa intre in legaturd cu
acestia.

Ultimul grup de varsta:
13 ani si peste

Acest grup este cel care acopera
cel mai mare interval, si este
grupul format din tineri care
sunt, mai precis, adolescenti.
Acest grup este intr-o crestere
rapida, tranzitia fii ddelaafi
tineri la a deveni adulti. Acestia se
dezvolta si isi exploreaza identi-
tatea proprie, propriile gusturi. Ei
vor putea foarte des sa utilizeze
tehnologia de un inalt nivel de
competenta, fara supravegherea
sau interactiunea unui adult.
Software-ul de filtrare va incepe
sd devina mai putin util si mai
putin relevant, dar cu siguranta
ar putea continua sd joace un rol
de sprijin important, in special
pentru unii tineri care pot avea
vulnerabilitati temporare sau pe
termen lung.

Legat de propria lor dezvoltare
hormonala si de cresterea unui
sentiment de maturitate fizi a,
adolescentii pot trece prin faze
atunci cand simt foarte puter-
nic nevoia de a-si gasi calea lor,

de a scapa de sub supraveghe-
rea apropiata a pdrintilor sau a
adultilor, si de a se indrepta cétre
colegii lor. O curiozitate naturald
legatd de problemele sexuale
poate conduce pe unele persoane
din acest grup de varsta in situatii
ingrijordtoare si acest lucru este
cu atat mai important pentru ei,
pentru a intelege cum sd ramana
in conditii de sigurantd in mediul
online.

Ghidul COP recunoaste difi ul-
tatea in crearea de mesaje care sa
acopere nevoile tuturor grupuri-
lor de varsta defin te.

Legile locale si obiceiurile sunt,
de asemenea, profund importante
in probleme de acest gen.

Nu exista o formula universala.

ITU, prin initiativa sa de protectie
a copilului in mediul online,

este foarte deschis sd asiste orice
initiativa de adaptare si dezvoltare
a continutului acestui ghid si a
oricdror alte linii directoare COP.

Ghid pentru protectia copiilor in mediul online
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‘reguli SMART”

Folosirea Internetului e distractiva. Bucurati-va
de el la maxim, protejandu-va!.

1. Puteti face o multime de lucruri minunate pe Internet. Puteti
juca jocuri, puteti participa la chat cu prietenii, puteti intalni
prieteni noi si puteti gasi o multime de informatii utile. Aveti
dreptul de a v bucura si explora tot ce lumea digitala are de
oferit.

2. Dar trebuie, de asemenea, sa fiti congtienti ci puteti gasi
unele lucruri neplicute pe Internet, cum ar fi imagini si povesti
care va pot induce in eroare sau chiar inspidiméanta. Prietenii
si adultii de incredere nu sunt singurii oameni in aceasti lume
digitala. Din pacate, Internetul este, de asemenea, utilizat de
catre persoane care nu sunt atit de binevoitoare sau care ar
putea chiar sa va dauneze, hartuiasca sau sa va agreseze pe voi
sau alte persoane. In timp ce folositi Internetul trebuie sa fiti
congtienti de anumite reguli de bazi pentru a va putea proteja
pe voi si pe altii.

3. Aveti dreptul de a utiliza Internetul in siguranta si de a va seta
propriile limite. Fiti destepti, responsabili si in siguranta online,
la fel ca si in viata reala!

Ghid pentru protectia copiilor in mediul online
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Seta;i-vé limitele

1.

Aveti grija de confidentialitatea voastra. Daca folositi un site de socializare
sau orice alt serviciu online aveti grija de confidentialitatea voastra si de
cea a familiei gi prietenilor. Puteti avea sentimentul de a fi anonim online,
insa colectarea de informatii din diverse surse poate dezvalui prea multe
informatii private despre voi sau altii de care sunteti apropiati, inclusiv
familia voastra.

Daca doriti s participati la un site de socializare utilizati setarile de
confidentialitate pentru a va proteja profilul online astfel incit doar
prietenii sa-1 poata vedea. Oriunde este posibil, in loc de numele vostru
real ar trebui sa utilizati o porecla pe care prietenii vostri reali o pot
recunoagte. Alte servicii interactive, de exemplu mesageria instantanee,
va ofera, de asemenea, de multe ori, instrumente de confidentialitate.
Utilizati-le!

. Ganditi de doua ori inainte de a publica sau partaja ceva online. Sunteti

pregititi sa impartasiti cu toatd lumea online, prietenii vostri apropiati,
dar si cu strainii? Odata ce postati informatii, fotografii sau orice alt mate-
rial pe Internet, este posibil ca niciodata si nu le mai puteti indeparta sau
preveni alte persoane si le utilizeze. Nu puteti sti niciodatd unde acestea
ar putea ajunge.

. Fiti critici cu ceea ce pare a fi un fapt poate nu chiar adevirat. Din pacate,

daca pare prea bun pentru a fi adevirat, atunci probabil ci este. Intotdeau-
na verificati de doua ori informatiile si din alte surse demne de incredere.

. Aveti drepturi si voi, precum si alte persoane, si trebuie sa le respectati. Nu

ar trebui niciodata si acceptati hartuirea sexuala sau agresiunea din partea
altora. Legile si agteptarile unui comportament decent gi acceptabil sunt
valabile online, la fel ca si in viata reala.
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Mergi sa-i intalnesti fata in fata
pe prietenii din online
1. Uneori contactele online se dezvolta in prietenii.

2. Ganditi-va de doua ori inainte de a va intilni cu un prieten din online
in viata reala. Daca totusi ati dori sd intalniti un prieten din online
in viata reala, ar trebui intotdeauna si luati pe cineva de incredere cu
voi. Trebuie sa intrebati un parinte sau un alt adult de incredere sa va
insoteasca, pentru a evita orice probleme in cazul in care intalnirea se
dovedeste a fi o dezamagire.

3. Tineti cont ci prietenul vostru din online ar putea fi un alt fel de
persoana decat ati crezut ca el sau ea ar fi.

Ghid pentru protectia copiilor in mediul online
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Acceptarea de invitatii / prietenii

1.

Majoritatea celor cu care comunicati in lumea virtuala sunt probabil deja
prietenii vostri in viata reald. De asemenea, puteti fi conectati la prietenii
prietenilor vostri. Foarte des acest lucru poate fi distractiv, dar in acelasi
timp daca nu o stiti cu adevarat pe acea persoana, chiar sunteti pregititi sa
o numiti “prieten” si sa partajati cu ea exact aceleagi informatii pe care le
partajati cu cei mai vechi si mai buni prieteni?

. Prin conexiuni online va puteti conecta cu persoane necunoscute ante-

rior voud. Puteti primi cereri de la straini care doresc sa fie inclusi in lista
voastra de contacte, pentru a va vizualiza profilul, dar nu este intelept sa
le acceptati. Nu este nimic in nereguli cu declinarea invitatiilor de care nu
sunteti siguri. Acumularea cat mai multor contacte nu este pani la urma
scopul retelelor de socializare.
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Reactionati

Protejati-va de continutul suparator si ddunator. Nu accesati sau partajati
cu buni stiinta link-uri catre astfel de site-uri. Daci vedeti ceva care va
deranjeaza, discutati despre asta cu parintii vostri sau cu alte persoane de
incredere.

. Ignorati comportamentul riu si parasiti conversatiile neplacute sau site-

urile cu continut nepotrivit. Ca si in viata reala existid oameni care pentru
un motiv anume, se comporta agresiv, provocator sau insulta pe altii, sau
care doresc sd partajeze continut periculos. De obicei, este mai bine doar
sa-i ignorati si apoi sa-i blocati.

Blocati pe oricine care va trimite e-mail-uri sau comentarii nepoliticoase,
deranjante sau amenintatoare. Chiar daca mesajul poate fi suparitor gi va
face sa va simtiti inconfortabil ar trebui sa-1 salvati astfel incat sa-l aratati
unui adult pentru a cere sfaturi, daca este necesar. Nu voi trebuie sa fiti cei
rusinati de continutul mesajelor.

Fiti intotdeauna atenti daci cineva, mai ales un striin, vrea si va
vorbeasca despre sex. Retineti cd nu puteti fi siguri de identitatea reald sau
intentiile acelei persoane. Abordarea in mod sexual a unui copil sau a unei
persoane tinere este intotdeauna o cauza de ingrijorare majora, si trebuie
sa spuneti unui adult de incredere, astfel incat voi sau un adult de incre-
dere sa poata raporta incidentul.

Daca ati fost momiti sau paciliti de cineva in angajarea in activitati sexuale
sau pentru transmiterea de imagini sexuale cu voi, ar trebui intotdeauna
sa spuneti unui adult de incredere pentru a primi consiliere si asistenta.
Niciun adult nu are dreptul si ceara astfel de lucruri de la un copil sau o
persoana tanara - responsabilitatea apartine intotdeauna adultului!
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Trebuie sa spuneti cuiva despre
ingrijorarile voastre

1. Daca aveti nelamuriri sau probleme in timp ce navigati online, tre-
buie sa spuneti cuiva de incredere. Parintii vostri sau alte persoane
adulte va pot ajuta si va pot oferi sfaturi bune despre ce trebuie sa
faceti. Nu exista probleme prea mari pentru a fi rezolvate! Puteti, de
asemenea, si apelati la o linie telefonici de asistenta pentru copii®®
disponibila in tara dvs.

2. Puteti raporta continut sau activitati nocive sau inadecvate de pe
site-uri web la adresa speciala de e-mail pentru abuzuri la gazda site-
ului.

3. Puteti raporta continutul ilegal la un Hotline Internet sau la politie.
4. Puteti raporta activitati ilegale sau eventual ilegale politiei locale.

5. In plus fata de a avea mare grija de voi, ar trebui, de asemenea, sa
aveti grija de computerul sau dispozitivul vostru mobil. Ca si regulile
SMART, existi unele sfaturi ugor de retinut pentru a va mentine
dispozitivul mobil si calculatorul in siguranta.

® e exernplu, CHI disponibile la: www childhelplineinternational org
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Invatati sa va utilizati dis-

pozitivele in siguranta:

1. Asigurati-va cd ati instalat si
invatat cum sa folositi un fi e-

wall si un anti-virus. Nu uitati
sd le pastrati actualizate!

2. Aflati despre sistemul de
operare al calculatorului (pre-
cum Windows, Linux, etc.) si
mai ales despre modalitatile
de actualizare a acestuia (up-
date, security patch etc.).

3. Daca controalele parentale
sunt instalate, vorbiti cu
parintii vostri $i puneti-va
de acord asupra nivelului de
acces care se potriveste cu
varsta si nevoile voastre. Nu
incercati sd le spargeti.

4. Dacd primiti un fisier si nu
suntefi siguri sau nu stiti cine
l-a trimis, NU-1 deschideti.
Aceasta este calea troienilor si
virusilor de a infecta dispozi-
tivele voastre.

5. Invitati sa folositi dis-
pozitivele voastre si cum
functioneaza, astfel incét sa
puteti actiona daca observati
ceva neobisgnuit.

6. Obisnuiti-va sd verifi ati

cu cine sunteti conectati

- invatati sd utilizati instru-
mente precum “Netstat”

In cele din urma, un mod
excelent de a va asigura ca
périntii vostri sunt de acord
cu viata voastra online, este
de a stabili un acord in scris
cu ei. Scopul este de a-i
reasigura cd sunteti constienti
de riscurile asociate cu viata
voastrd online, cd stiti cum sa
va comportati si ce sa faceti,
dar si pentru a-i implica pe
périnti, facindu-i sd inteleagd
ce presupune efectiv activi-
tatea voastra online. Acordul
trebuie sa se bazeze pe o
intelegere reciprocd intre voi
si pdrintii vostri.

Existd un exemplu al unui ast-
fel de contract/angajament la
sfarsitul acestui ghid (Anexa
1). Veti putea gsi si alte ver-
siuni ale Contractul privind
siguranta online a familiei.

Drepturile voastre online

Aveti dreptul de a uti-
liza tehnologii pentru a
va dezvolta personalitatea
si a va ajuta la cregterea
capacitatilor voastre;

Aveti dreptul de a va proteja
identitatea;

Aveti dreptul de a participa,
de a va distra si de a accesa
informatii adecvate pen-
tru vérsta si personalitatea
voastra;

Aveti dreptul de a va
exprima liber si de a fi
tratati cu respect in timp ce
ii respectati intotdeauna pe
ceilalti;

Aveti dreptul de a fi c itici si
de a discuta despre orice ati
citit sau intalnit atunci cand
sunteti online;

Aveti dreptul de a spune
NU daci cineva va face si
va simtiti inconfortabil cu
solicitérile sale online.
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Ghid pentru grupul de
varsta 5-7 ani

Multi tineri din acest grup de
varstd nu vor putea citi sau
intelege un astfel de ghid. Utiliza-
rea dispozitivelor de catre acestia
trebuie sa fie upravegheata
indeaproape in orice moment de
catre un parinte sau adult. Soft-
ware-ul de filtrare sau alte masuri
tehnice pot avea, de asemenea,
un rol deosebit de util in sprijini-
rea utilizarii Internetului de catre
un copil de aceasta varstd. Este
intelept sa se considere limitarea
accesului unui astfel de copil,
prin, de exemplu, alcatuirea unei
liste de site-uri web de siguranta,
care sunt adecvate vérstei. Scopul
este de a oferi acestui grup de
varstd elemente de baza referi-
toare la conditiile de sigurantd

in Internet, normele de compor-
tare i intelegerea Internetului.
Périntii sau adultii responsabili
pentru copii trebuie sd consulte

Ghidul COP pentru parinti,
tutori si educatori pentru a vedea
cum ar putea ajuta cel mai tandr
grup de varsta in a folosi Inter-
netul in conditii de siguranti. In
completare, mai multe utile si
interesante link-uri la resursele
online pentru acest grup de
varstd au fost enumerate in
sectiunea “Surse pentru lectura
suplimentara si de inspiratie”.
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Ghid pentru grupul de
varsta 8-12 ani.

Existd o multime de lucruri
diferite pe care le puteti face
online. In timp ce majoritatea
timpului totul e distractiv, uneori
lucrurile nu merg precum ati
sperat si poate cd nu stiti imediat
de ce sau ce sd faceti. Aceasta
sectiune are cu adevirat unele
sugestii utile pentru a va ajuta sa
fiti in siguranta online.

Chat-ul cu prietenii cu ajutorul
mesajelor instant, in camere de
chat si pe site-urile retelelor de
socializare poate fio odalitate
de afi a curent cu noutatile. Sa
cunoasteti noi prieteni online
este, de asemenea, distractiv.
Puteti intalni oameni online
carora sa le placd aceleasi filme
sau evenimente sportive, ca si
voua.

Dar, in timp ce exista o

multime de lucruri bune despre
mentinerea legaturilor cu priete-
nii online, exista, de asemenea,
unele riscuri cu intalnirea de
oameni in online - mai ales daca
nu i cunoasteti in viata reala.

Pentru a ramane in sigurantd in
timp ce stati pe chat, aveti aici
cateva sfaturi simple:

1. Atentie la cei in care aveti
incredere online. O persoand
poate pretinde sd fie ltci-
neva decat este.

2. Alegeti-va prietenii. Chiar
daci este bine sa aveti o
multime de prieteni, avand
prea multi, face sa fie ai
dific 13 supravegherea celor
care vad lucrurile ce le
postati online. Nu acceptati
cereri de prietenie atunci
cand nu cunoasteti persoana
si nu sunteti sigur despre ea.

3. Pastrati private detaliile
personale. Utilizati un
pseudonim in loc de numele
vostru real daca sunteti pe
un site sau intr-un joc in care
exista multi oameni pe care
nu ii cunoasteti. Intrebati-vi
périntii inainte de a da cuiva
pe Internet numele vostru,
adresa, numarul de telefon
sau orice alte detalii perso-
nale.

4. Setati-va profilul in modul
privat. Rugati-i pe parin{i sd
vd ajute, daca nu sunteti sig-
uri cum sa faceti acest lucru.
E foarte important.

5. Mentineti-va intotdeauna pa-
rola secretd. Nu o comunicati
nici macar prietenilor vostri.

6. Daci doriti sa aranjati o
intélnire cu cineva pe care
l-ati cunoscut online, pentru
inceput, verifi ati cu un
parinte si apoi, cereti-i sd va
insoteasca. Intalniti-va in-
totdeauna intr-un loc public,
puternic iluminat, unde vor
fisi lte persoane in jur, de
preferinta in timpul zilei.

7. Dacd cineva scrie ceva nepo-
liticos, inspaimantdtor sau
ceva ce nu va place, spuneti-
le parintilor sau unui alt
adult de incredere.

Eticheta online

Uneori este usor sa uitati ca
cealaltd persoand cu care sunteti
pe chat, va jucati, sau pe al carui

profil postati, este o persoand
reald. Este mai usor de spus
si facut lucruri in spatiul vir-
tual decat in “viata reald”. Acest
lucru ii poate jigni sentimen-

tele persoanei respective sau o
poate face sd se simtd nesigura
sau jenata. Este important s fiti
amabili si politicosi cu ceilalti
din online - opriti-vd pentru o
clipa si ganditi-va despre cum
vor fi afectati de comportamentul
vostru.

Sfaturi

Tratati celelalte persoane in
modul in care doriti sa fiti si voi
tratati. Evitati utilizarea unui
limbaj injurios si nu spuneti
lucruri celorlati pentru a-i face sd
se simta prost.

Invitati despre modul de a v
comporta in mediul virtual -
eticheta online. Ce este bine sa
faceti si sa spuneti, si ce nu? De
exemplu, dacd trimiteti un mesaj
cuiva folosind litere de tipar,
acesta poate considera ca strigati
lael.
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Daca cineva spune ceva nepo-
liticos sau ceva care va face

s va simtiti inconfortabil, nu
raspundeti. Parasiti imediat chat-
ul sau forumul.

Spuneti parintilor sau unui alt
adult de incredere, in caz ca
intalniti limbaj suparétor, sau
vizualizati imagini dezgustitoare
sau vedeti ceva ce vi sperie.

Jucand jocuri online

Jucand jocuri online si folosind
console sau jocuri cu ajutorul
unui dispozitiv poate fi d stractiv,
dar trebuie sa aveti grija despre
cat de mult va jucati si la cei cu
care vd jucati. Este important

ca atunci cand discutati online
cu alti jucatori, sa va protejai
confide tialitatea si sd nu
impartdsiti informatii personale
sau private. Daca nu sunteti sig-
uri cd un joc este adecvat pentru
voi, intrebati-i pe périnti sau un
alt adult de incredere pentru a
verifi a clasifi area si comentari-
ile pentru voi.

Ghid pentru protectia copiilor in mediul online

Sfaturi

1. Dacd un alt jucator se
comporta urat sau va
incomodeaza, blocati-1 din
lista voastrd de jucatori. Ati
putea, de asemenea, sd-1
raportati operatorului site-
ului de joc.

2. Limitati-va timpul de joc
online, astfel incat sa puteti
face si alte lucruri, precum
temele, treaba in casa sau sa
va distrati cu prietenii.

3. Pastrati private detaliile per-
sonale.

4. Nu uitati sd va faceti timp
offl e si pentru prietenii
vostri, sporturile voastre
preferate si alte activitati.

(Bullying) Agresiunea
Aceleasi reguli se aplicd online,
precum in lumea reala, referitor
la modul de a trata alte persoane.
Din nefericire, oamenii nu sunt
tratati intotdeauna bine online,
si voi, sau alti prieteni pot fi inta
agresiunii online. Ati putea fi
sicanati sau zvonuri despre voi
ar putea fi r spandite online,

ati putea chiar primi mesaje

nepldcute sau amenintari. Se
poate intampla la scoald sau in
afara ei, la orice ora din zi, de la
oameni pe care ii cunoasteti, sau
uneori, de la oameni pe care nu
i stiti. Va poate face sa va simtiti
singuri si nesiguri. Nimeni nu
are dreptul sa intimideze o alta
persoana. La nivelul cel mai grav,
agresiunea este ilegala si poate fi
cercetata de politie.

Sfaturi

Daca sunteti agresati online:

1. Ignorati agresiunea. Nu
raspundeti la intimidari.
Daca agresorii nu primesc
un raspuns, se pot plictisi si
v-ar putea lasa in pace.

2. Blocati persoana. Acest lucru
va opri mesajele sau textele
de la 0 anumitd persoana

3. Spuneti cuiva despre asta.
Spuneti-i mamei sau tatalui,
sau unui alt adult de increde-
re. Pastrati dovada. Acest lu-
cru poate fi til in urmarirea
celui care vd agreseaza.
Salvati ca dovezi mesajele,
e-mail-urile, conversatiile
online sau mesajele vocale

4. Raportati cdtre:
o scoala voastrd - ar trebui sa
aiba politici despre agresi-
une.
« furnizorul vostru de In-
ternet si/sau furnizorul de
telefonie mobilad sau admi-
nistratorul site-ului - exista
actiuni pe care acestia le pot
lua pentru a ajuta.
o politie - dacd existd o
amenintare pentru siguranta
dumneavoastra, politia va va
ajuta

Daca un prieten este
agresat online

Este greu de stiut dacd prietenii
sunt agresati online. Acestia ar
putea sa {ind secret acest lucru.
Daca sunt agresati, puteti ob-
serva ca nu mai converseaza cu
voi online la fel de mult, sau ca
brusc primesc multe mesaje SMS
sau ca sunt nemultumiti dupa

ce au fost pe calculator sau si-au
verifi at mesajele de pe telefon.
Ei nu ar mai iesi sa se distreze cu
prietenii sau si-au pierdut intere-
sul pentru scoala sau activitati
sociale.



Ajutati la stoparea
agresiunii

1.

Luati atitudine si vorbiti
despre asta! Daca vedeti
sau stiti cd un prieten

este agresat, sprijiniti-1 si
raportati. Ati dori sa facd
acelasi lucru si pentru voi.

1. Nu redirectionafi mesajele

sau imaginile care pot rani
sau deranja pe cineva. Chiar
daci nu sunteti initiatorii
agresiunii, puteti fi vaz tica
o parte din ciclul acesteia.

1. Nu uitati sa-i tratati pe ceilalti

asa cum doriti sa fiti si voi
tratati cand comunicati
online.
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Amprenta digitala

Este minunat sd puteti impartasi
online lucruri cu prietenii vostri.
Partea distractiva de a par-

taja clipuri video, imagini si alte

tipuri de continut, este ca multi

oameni pot vizualiza si raspunde.

Nu uitati cd ceea ce partajafi cu
prietenii poate fi izualizat de
catre altii pe care nu-i cunoasteti.
Se pot uita la aceste lucruri multi
ani de acum incolo. Tot ceea ce
postati se adauga la amprenta
voastra digitala si, odata ce este
online, ar putea ramane acolo
pentru totdeauna. Asa cd, ganditi
bine inainte de orice postare.

Sfaturi

1. Pastrati private detaliile
personale. Utilizati un
pseudonim in loc de numele
vostru real. Intrebati-va
périntii inainte de a da cuiva
pe Internet numele vostru,
adresa, numadrul de telefon
sau orice alte detalii
personale.

. Nu dati nimdnui numele de

utilizator sau parola.

. Génditi-va bine inainte de

a expedia sau posta ceva.
Odata ce e postat, poate
fi difi 1sd indepartati
continutul.

. Nu postati ceva despre care

nu vreti ca altii sa stie sau s
afle - au despre care nu le-
ati spune fata in fata.

. Nu uitati cd imaginile si cli-

purile video private trimise
prietenilor sau postate pe

un site de socializare pot fi
transferate altora si incarcate
pe site-uri publice.

. Fiti respectuosi fata de

continutul altor persoane, pe
care-] postati sau partajati.
De exemplu, o fotografie

pe care prietenul vostru a
facut-o este proprietatea

lui, nu a voastra. Puteti sd

o postati online doar daca
aveti permisiunea lui $i dacd
faceti o notd despre unde ati
obtinut-o.

Continut ilegal sau ofen-
sator

Atunci cand navigati pe web va
puteti intalni cu website-uri,
fotografi , texte sau alte mate-
riale care va pot face sd va simtiti
inconfortabil sau deranja. Exista
cateva modalitati usoare de a
gestiona aceste situatii.

Sfaturi

1. Spuneti parintilor sau unui alt
adult de incredere daca ma-
terialul pe care l-ati intalnit
va deranjeaza.

2. Invitati cum si “scapati” de
un site daca o cautare pe
Internet va duce la o pagina
imorala si dezgustatoare.
Apasati Ctrl-Alt-Delete, daca
site-ul nu va permite sd iesiti

3. Dacd un site pare suspect sau
are o pagind de avertizare
pentru copii sub 18 de ani,
parasiti-1 imediat. Unele site-
uri nu sunt pentru copii

4. Verifi ati cu périntii daca
motorul de cdutare este setat
pentru a bloca materialul
menit pentru adulti.

Ul

. Solicitati parintilor sd v
instaleze un filtru de Internet
pentru a bloca site-urile rele.

o

Rugati-va pdrintii sa va ajute
sa gasiti site-uri sigure si
distractive pentru a le utiliza
si salva pentru mai tarziu.
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Grupul de varsta de 13
ani si peste

Un numar foarte mare de

tineri din acest grup de varstd
utilizeaza retelele de socializare,
jocurile online si aplicatiile de
mesagerie instantanee.

A fi rezenti online nu este
pentru ei doar ceva ocazional sau
pentru distractie. Pentru multi
dintre ei este o parte integranta a
vietii lor de zi cu zi.

Acesta este modul in care raman
in contact $i comunica cu priete-
nii lor, cum isi organizeaza parti
importante din viata lor sociala si
scolard. Aici veti gasi informatii
despre modul cum puteti fi in
siguranta atunci cand folositi
aceste platforme online, precum
si perspective despre ce puteti
face pentru a ajuta la crearea
unui spatiu online pozitiv pentru
Vvoi §i prietenii vostri.

Continutul ilegal si
daunator

Curiozitatea, interesele speciale
si dorinta de a invéta lucruri

noi si de a explora noi fatete ale
cunoagterii - pentru toate aces-
tea, Internetul este un instrument
excelent pentru a satisface aceste
nevoi. Dar, Internetul este o lume
deschisa in care fi care este liber
sd transmita stiri sau aproape
orice altceva. Acesta contine o
cantitate infin td de informatii,
atat de vaste in orice domeniu,
astfel cd este usor sa va pierdeti
sau sd va loviti de neadevaruri
sau materiale neadecvate ne-
voilor sau vérstei voastre. Ne
referim la site-uri care, de
exemplu, promoveazd ura rasiala
sau incitarea la violenta, site-uri
care ar putea sd va conduca spre
materiale pornografice au care
prezinta abuzuri fatd de copii.
Acest lucru se poate intdmpla in
mod pur accidental, cum ar fi in
cazul de cautari online pe subi-

ecte complet diferite, prin e-mail,
programe P2P, forumuri, camere
de chat si, in general, prin mai
multe canale implicate in refelele
de socializare.

Prin urmare:

1. Inainte de a incepe o cautare
online, ar trebui s aveti o idee
clard a ceea ce cautati;

2. Pentru a restrange cat mai
mult cdutarea, puteti sa utilizati
functiile de cdutare avansata
sau registrul de adrese, adicd, sa
folositi categoriile tematice, pe
care cele mai multe motoare de
cautare le furnizeaza (cum ar fi
sport, sdndtate, cinema etc.);

3. Folositi-va spiritul critic si
incercati s determinati daca
site-ul este de incredere: Atunci
cand accesati adresa site-ului,
alte pagini incep s se deschida
automat? Aveti posibilitatea de
a afla cine detine acest site? Este
usor sa contactati proprietarul?
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Puteti spune cine a scris pagina
sau un anume articol pe care il
vizualizati? (Puteti intotdeauna
sd faceti o altd cautare pentru a
afla mai multe despre autor si/
sau proprietar). Asigurati-va ca
ati scris corect adresa de Inter-
net; exista unele site-uri care
utilizeaza un nume similar cu
un altul pentru a profita de o
posibila tastare incorecta. Este
textul de pe site scris corect sau
exista erori gramaticale? Sunt
datele incluse, care pot indica
dacd site-ul a fost actualizat? Sunt
acolo orice note legale (privind,
de exemplu, confide tialitatea)?;

4. Dacd, in timp ce navigati on-
line, dati de site-uri care contin
materiale violente, rasiste, ilegale
sau referitoare la abuz fatd de
copii, nu uitafi cd aceste site-uri
pot fi eclamate la politie sau la
un hotline. Incercati si aflati cui
puteti trimite aceste reclamatii in
tara voastrd; parintii sau un alt
adult de incredere vé pot ajuta in
completarea unei reclamatii. Ar

trebui, de asemenea, sd vorbiti cu
cineva despre ce s-a intamplat si
orice sentimente pe care inca le
puteti avea despre intamplarea/
experienfa respectiva;

5. Continutul (imagini, clipuri
video etc.) gasit pe web

privind sexul, poate avea adesea
un caracter pornografic si rans-
mite un material sexual intr-o
maniera pentru adulti, de obicei,
cu puncte de vedere care nu sunt
adecvate pentru grupa voastra de
varstd.

Ce este grooming-ul?

Internetul si telefoanele mobile
pot fi tilizate de catre adulti
abuzivi pentru a lua contact

cu fete si baieti. Acest lucru se
intdmpla in special prin SMS

si MMS, camere de chat, pro-
grame de mesagerie instanta-
nee, grupuri de stiri, forumuri,
jocuri online, i, in general, prin
toate spatiile de retele de social-
izare, unde este usor posibil sd

se obtind informatii ale utilizato-
rilor legate de varsta, sex si mai
multe, prin profilurile pe care si
le-au creat.

Profitorii sexuali folosesc Inter-
netul pentru a contacta copiii §i
tinerii pentru scopuri sexuale,
adesea cu ajutorul unei tehnici
cunoscute drept “grooming’.
Acest lucru implica castigarea
increderii unui copil sau unei
persoane tinere folosindu-se

de intereselor acestora. Aceste
persoane sunt oameni extrem de
manipulatori. Adesea ele deschid
subiecte sexuale, trimit foto-
grafii si olosesc limbaj explicit,
pentru a-i face pe copii si tineri
congstienti de abilitétile sexuale,
facandu-i in acest fel sd lase gar-
da jos. Cadourile, banii si chiar
bilete de transport in comun
sunt uneori folosite pentru a
convinge si atrage copilul la locul
unde profitorul il poate exploata
sexual. Aceste acte sexuale pot fi
chiar fotografiate sau inregistrate
video, sau daca intAlnirea nu are

loc in lumea reald, profitorul

l-ar putea convinge pe copil sa
inregistreze imagini sexuale cu
el/ea sau prietenii lui sau sa ia
parte la activitati sexuale pe care
sa le difuzeze cu ajutorul unui
webcam. Multi copii si tineri care
vor fi trasi in aceste tipuri de
relatii duc lipsa unui anumit nivel
de maturitate emotionala sau

au stima de sine scdzutd. Acest
lucru ii predispune la acest tip de
manipulare si intimidare. Pot, de
asemenea, sd ezite in a le spune
adultilor despre intalnirile lor, de
jend sau de frica de a nu pierde
accesul la Internet. In unele
cazuri sunt amenintati si santajati
de catre acesti profitori si li se
spune sa pastreze relatia, sau ceea
ce s-a intamplat, in secret.

Din acest motiv:

1. este esential sd fiti constienti
de acest risc si de faptul ca nu
toatd lumea prezenta online
este ceea ce el/ea pretinde
a fi. Corupitorii din online
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pot adesea sd pretinda cd au
varsta voastra pentru a crea
o atmosferd de familiaritate

si de incredere, care ar putea
conduce la o intalnire in viata
reald i la un posibil abuz;

protejarea datelor personale
este importantd; in lumea
reald, nu ati oferi astfel de
detalii si niciodata nu ati
spune oamenilor pe care nu-i
cunoasteti despre chestiuni
intime. Chiar daca ati format
0 noud prietenie virtuala,
care ar putea sa ducd la ceva
mai mult, este important de
retinut cd nu stiti niciodata
cine este de fapt la celélalt
capat al calculatorului;

pentru a va introduce intr-un
chat, forum, sau, mai general,
intr-o retea de socializare, este
adesea nevoie sa compilati un
profil personal, introducand
informatiile care pot fi de ali-
ate pana la un anumit punct.
In astfel de cazuri, este
obligatoriu sa fiti prudenti

cand introduceti date identi-
fi abile sau usor de urmdrit
(prenume i nume, ad-

resa, numele scolii voastre,
numarul de telefon mobil,
e-mail, etc.). Astfel de detalii
pot deveni accesibile oricui si
este, prin urmare, recoman-
dabil s va creati o identitate,
cu ajutorul poreclelor sau
altor nume false, a imaginilor
fi tive sau avatarurilor si sa
nu furnizati orice informatii
personale detaliate;

atunci cand sunteti curiosi
despre sexualitatea voastra
sau sentimentele voastre cele
mai intime, retineti ca Inter-
netul poate fi u eori o sursa
de informatii si sfaturi foarte
buni, dar foarte adesea este
mai bine sa incercati sa gasiti
o cale de a discuta despre
aceste lucruri cu oameni pe
care {i stiti deja i in care aveti
incredere in viata reala.

dacd apar incercdri de a va
ademeni sau situatii ciudate,

este important sa gasiti pe ci-
neva cu care sd vorbiti, cu un
adult sau un prieten; furni-
zorii de servicii de Internet
permit adesea utilizatorilor sa
raporteze incidente sau abu-
zuri print-un singur clic pe
“reclamatie” sau “notifi are”
Alternativ, puteti contacta
direct politia;

de asemenea, este recoman-
dat sa salvati e-mail-urile i
textele din chat, mesajele SMS
sau MMS (cu ajutorul “casutei
postale”, de exemplu), deo-
arece acestea pot fi furnizate ca
dovezi catre politie.

Agresiunea

Prin servicii precum e-mail-

ul, forumuri, camere de chat,
bloguri, programe de mesagerie
instantanee, SMS si MMS, si prin
intermediul camerelor video este
posibil sa pastrati legatura cu
prietenii vechi sau sa va faceti
altii noi in timp real, in toate

partile lumii, si, de asemenea, sa
schimbati idei, sd jucati jocuri,
sd efectuati cercetdri, etc. Desi
majoritatea acestor servicii si
modurile in care acestea sunt
folosite sunt pozitive, in unele
cazuri aceste instrumente pot fi
folosite pentru a jigni, batjocori,
defaima si agasa utilizatorii de
Internet; in plus, comportamen-
tul offl e violent sau ofensator,
filmat cu telefoanele mobile, se
amplifi a atunci cand este dat la
schimb sau postat pe net.

Ce este agresiunea? Agresiu-
nea este actul de a provoca cu
intentie prejudicii unei alte
persoane prin hartuirea verbald,
asaltul fizic au alte metode mult
mai subtile de constrangere,
precum manipularea. In limba-
jul cotidian, agresiunea descrie
adesea o forma de hdrtuire,
savarsita de un abuzator care
poseda mai multa putere fizi a
si/sau sociald de dominare decat
victima. Victima agresiunii este
uneori o tinta. Hértuirea poate fi
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verbala, fizi a si/sau emotional.
(www.wikipedia.org)

Foarte des, agresiunea are loc

in scoli sau cartiere locale. Din
pécate, exista tot mai multe
forme de intimidare si agresiuni
reale online, variind de la site-uri
ofensatoare, pana la trimiterea de
mesaje text de hartuire, si con-
tinuand cu expedierea de foto-
grafii edorite prin intermediul
telefoanelor mobile si asa mai
departe. Aceasta forma speciald
de agresiune - care poate jigni

si rani pe cineva fara sa implice
in mod necesar un contact fizic

- poate avea consecinte la fel de
dureroase ca formele tradifionale
de agresiune.

Din acest motiv este important
sa stiti cd acest fenomen existd
si sé fiti constienti de formele
diferite pe care le poate lua, si ce
se poate face pentru a evita sd
deveniti o victima:

1. Nu transmiteti datele voastre
personale necugetat,
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deoarece acest lucru va poate
face usor de identifi at si veti fi
mai predispusi la acte de agresi-
une si intimidare din partea
altora de vArsta voastra;

2. Odata ce informatia a fost

deja postatd online, aceasta iese
din aria voastrd de control si

este disponibild pentru oricine

si publica pentru orice fel de
utilizare. Acest lucru trebuie sa
va fie oarte clar; ce poate parea
o gluma nevinovata, consecintele
acesteia ar putea deveni agasante
si jignitoare pentru altii;

3. Este important sa va abtineti
de la a reactiona la provocari
primite prin SMS, MMS, mesaje
instant, e-mail-uri ofensatoare
sau defiimatoare, sau in camere
de chat sau in timpul intalnirilor
online cu alti utilizatori.

In schimb, este nevoie si
abordati anumite strategii, care
pot exclude sau limita actiunile
celor care incearca sa va pro-
voace, precum:

multe jocuri permit
excluderea utilizatorilor
indezirabili (sau nedoriti);
cand camerele de chat
sunt monitorizate, este
posibil sa salvati textul
ofensator din chat si sa-1
remiteti citre administra-
tor;

abuzurile pot fi eclamate
la furnizorii de servi-

cii sau, in caz de abuz
prin telefoanele mobile,
reclamatia poate fi rimisa
la fi ma de telefonie
mobil3;

in cazurile mai grave,
cum ar fi azurile care
implica amenintérile

fizic , este recomandabil
ca politia sa fi , de aseme-
nea, informata;

este posibila urmarirea
contului de e-mail din
care mesajul ofensator a
fost trimis, dar practic, de
multe ori este imposibil
de dovedit cine I-a utilizat

de fapt pentru a trimite
mesajul. Agresiunea
online ar putea, de aseme-
nea, presupune spargerea
contului cuiva si utilizarea
acestuia pentru compor-
tamentul ofensator al altei
persoane, prin urmare
lasand vina sd cadd pe
nefericita persoand a
carei cont de e-mail a fost
spart;

X majoritatea programelor
de e-mail ofera filtre
pentru a bloca mesajele
nedorite.

4. Multe programe de mesagerie
instantanee oferd posibilitatea
credrii unei liste de nume pe
care utilizatorii pot alege sa le
blocheze. In acest fel, puteti
preveni ca oameni nedoriti sa

ia legatura cu voi. Un sistem de
mesagerie instantanee (IM) v
permite sa stiti atunci cand unul
dintre contactele cunoscute i
aprobate este online si, in acel
punct, puteti incepe o sesiune de



chat cu persoana cu care doriti
sd comunicati. Existd un numar
diferit de sisteme de IM, precum
ICQ, AOL Messenger, Yahoo
Messenger!. Agresorii stiu care
sunt cele mai populare printre
tineri i pe care le folosesc pentru
propriile scopuri de flaming
(interactiuni agresive/ofensa-
toare intre utilizatorii unui astfel
de serviciu online), sau pen-

tru a provoca o disputd online.
Conversatii sau dispute care se
initiaza online, pot provoca une-
ori efecte secundare indezirabile,
care pot continua la scoala sau in
alte locuri offl e.

In orice caz, nu uitati ci este
important sa spuneti cuiva
despre ceea ce se intampla, daca
va simtiti vreodata amenintati
sau incomodati. Spuneti
parintilor vostri, unui profesor
sau cuiva din cadrul perso-
nalului scolii, in care simtiti ca
puteti avea incredere. Chiar si
prietenilor daca le spuneti, ar
putea fi util.

Puteti, de asemenea, sa reclamati
la furnizorul de servicii sau
operatorul de telefonie mobila,
sau chiar la politie daca este grav.
Nu uitati sa salvati dovezile de
agresiune, acest lucruvafi u
adevdrat important atunci cand
veti spune cuiva despre asta.

Agresiunea nu este acceptatd,
nici in mediul online si nici in
viata reald.

In multe tiri existd organizatii
nationale sau locale de la care
puteti primi ajutor.

In unele tari, precum Canada,
“agresiunea ciberneticd” este
consideratd un act criminal real.
In majoritatea tarilor este consid-
erat un delict penal amenintarea
sau hartuirea sau urmarirea
cuiva, indiferent dacd in viata
reald sau in online.

Un fapt interesant: termenul
de agresiune/intimidare a avut
initial o semnifi atie foarte
diferita fatd de cel de astazi -

de fapt, cu 500 de ani in urma
insemna “prieten” sau “membru
de familie” - cum s-au schimbat
lucrurile!

Protejati-va
confidentialitatea

in zilele noastre, crearea unui
blog sau a unui site personal, este
relativ simpla. Pentru a va alatura
la 0 camerad de chat, un forum
sau mai general, la o retea de
socializare, trebuie mai intai si
concepeti un profil personal care
sa includa diverse tipuri detaliate
de informatii. Site-urile au reguli
diferite. Inainte de a introduce
orice informatii despre voi in
baza de date a site-ului sau in
arhiva de membri, verifi afi cum
aceste informatii ar putea fi ti-
lizate, daca da sau nu, unele sau
toate, informatiile ar fi ublicate,
si daca da, unde.

Daca va simtiti inconfortabil cu
cantitatea de informatii care vi
se cere, dacd nu stiti cu adevarat

sau nu aveti incredere in site,
nu-1 folositi. Cautati un altul
sau un serviciu similar care
solicita informatii mai putine
sau care promite ca va trateaza
informatiile mai cu atentie.

Oriunde este posibil, este reco-
mandat s va creati o identitate
(sau alias) folosind un nume
inventat sau o porecla si nu mai
addugati nimic altceva. Mai
presus de toate, este important
sd intelegeti foarte clar ceea ce se
poate intdmpla si ce nu este bine
s impartasiti cu altii. Ce ajunge
in online poate foarte usor depdsi
zona voastra de control §i poate
sd fie a dispozitia oricui pentru
orice posibila utilizare:

1. Ori de cate ori este nevoie

sd divulgati date personale,
asigurafi-va ca cine solicitd
informatii despre voi este auten-
tic si serios si, de asemenea,
tineti cont cd inainte de a furniza
date privind prietenii vostri,
trebuie sa-i informati mai intai
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pe ei si sd primiti permisiunea
lor, pentru cé acestia s-ar putea
sanu fiel cantati de ideea de a
le fi urnizate si altora adresele
lor de e-mail sau alte informatii
despre ei;

2. Nu puteti fi bligati sd
furnizati toate informatiile
solicitate de la voi si trebuie sa
introduceti doar tipurile de date
care sunt strict necesare. In orice
caz, este intotdeauna cel mai bine
sd aflati cat mai multe lucruri de-
spre persoana, serviciul sau fi ma
cu care aveti de-a face, inainte

de furnizarea datelor voastre. In
special, verifi ati daca site-ul care
solicita datele, isi propune sa va
trimita orice material publicitar,
sau dacd propune sd furnizeze
detaliile voastre catre alte compa-
nii. Dacd nu doriti niciuna sau
chiar ambele optiuni, selectati
casuta corespunzatoare. Daca

nu va ofera aceasta optiune, ar
trebui sd nu mai folositi deloc
acel serviciu.

3. Trimiteti fotografi le si filmele
personale numai acelora pe care

ii cunoasteti, imaginea voastra
constituie date personale si trebuie
sd vd asigurati cd nu este trimisa
necugetat. Este valabil si pentru
imaginea celorlalti.

Tineti cont de faptul cd este practic
imposibil de determinat unde va
ajunge o imagine online; inainte
de fotografie ea sau filmarea cuiva,
intotdeauna trebuie si-i cerefi
permisiunea;

4. Atunci cand trebuie s v
inregistrafi pentru un serviciu
special, incercati sa folositi cateva
dispozitive simple: de exemplu,
utilizati o parold carear fi reude
ghicit, astfel incat nimeni altcineva
sd nu poatd accesa contul vostru;
folositi o adresa complexa de e-
mail, eventual atit cu numere, cat
si cu litere (de ex. mrx-3cme97@...
. com) astfel incat devine mai greu
de ghicit pentru spam-uri sau uti-
lizatori necunoscuti care ar putea
sd va trimita e-mail-uri nedorite.

Asigurati-va ca serviciul anti-spam
(pentru mesaje e-mail) si controlul
antivirus (pentru fisierele anexate
in e-mail) sunt activate i actual-
izate continuu. Utilizati doua ad-
rese de e-mail, una care este strict
personala, si care este doar pentru
corespondenta cu contactele din
viata reala (prieteni, rude, si altii
asemenea), si o alta pentru a fi
introdusa in toate formularele de
inregistrare online care cer date
personale (profiluri de utilizator,
anunturi, jocuri online etc.), care
stiti deja ca ar putea fi acce ate de
cdtre strdini.

5. Nu deschideti anexele e-mail-
urilor primite de la surse pe care
nu le stiti sau programe ale caror
efecte nu le stiti, ar putea fi u

Key Logger (capabil s inregis-
treze toate tastele apasate, functie
care {i permite atacatorului sa afl
parole, coduri numerice personale,
numere de card de credit etc.),
E-Grabber (capabil sa acceseze
toate adresele de e-mail stocate pe
PC-ul victimei), sau Info Grabber

(capabil sd extraga informatii, cum
ar fi di erite chei de inregistrare ale
celor mai importante programe
ale unui PC). Fari sd fiti constienti,
aceste programe pot trimite cdtre
persoane necunoscute pe Internet
toate informatiile pe care acestea le
strang.

6. Implicati-va numai in activitati
de care sunteti absolut siguri. Daca
“mirositi ceva suspect’, ceva care
nu pare corespunzator, sau care

nu va convinge in totalitate, atunci
cel mai intelept ar fi & va retrageti.
Aveti dreptul sd criticati si sa vd
indoiti despre ce intalniti in online.
Amintiti-va ca lucrurile nu sunt
intotdeauna asa cum par.

Respectarea dreptului
de autor

Ceea ce este uimitor despre
Web, sunt posibilitatile infin te
de a gasi si accesa toate tipu-
rile de materiale prin motoare
de cdutare, iar acestea pot fi
descércate fie ratuit sau platite
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prin PC sau telefonul mobil, si
apoi utilizate offl e.

Nu tot ceea ce se gaseste online
poate fi tilizat asa cum v-ati
dori; o mare parte de continut
este protejatd de legea dreptu-
lui de autor sau a dreptului de
proprietate.

Soft- 1 Peer to peer (P2P) per-
mite partajarea si schimbul de
fisiere, direct cu alti utilizatori de
Internet, fara costuri de conect-
are suplimentard. Muzicd, filme,
videoclipuri i jocuri sunt printre
materialele care sunt cele mai
cautate si descarcate de tineri,
dar ele sunt adesea acoperite de
dispozitiile dreptului de autor

si protejate de lege. Descércarea
si distribuirea neautorizate de
continut protejat prin drepturi
de autor este o crimd in majori-
tatea tarilor si se pedepseste prin
lege. Este, de asemenea, posibild
depistarea voastra pentru
descarcarea de materiale ilegale
protejate prin drepturi de autor.

Aceasta a condus, de exemplu,
ca parintilor unui copil sé le fie
trimisd o facturd enorma pentru
a acoperi costurile materialelor
descarcate de el ilegal, iar daca
familia refuza sa plateascd alte
forme de actiuni legale pot fi u-
ate in calcul. Unele tari considera
chiar interzicerea accesului la
Internet pentru cei care sunt
prinsi in mod repetat cé folosesc
Internetul pentru obtine accesul
neautorizat la material protejat
prin drepturi de autor. In plus,
cand folositi lucrarile altora,
cum ar fi rticole sau teze, nu
uitati sd precizati sursa, in mod
corespunzator. Dacéd nu faceti
acest lucru, atunci poate fi la-
sifi at ca plagiat, ceea ce va poate
cauza multe necazuri.

Retineti:

1. Sunteti liberi sé utilizati,
modifi ati si distributi programe
gratuite (freeware) care nu sunt
protejate prin drepturile de autor;

2. Unele soft-u i sunt, pe de altd
parte, partial gratuite (share-
ware), si prin urmare gratuite
doar pentru o anumitd perioada
de probd;

3. Confide tialitatea voastra si
PC-ul vostru ar putea fil zate de
virusi sau alte programe/aplicatii
de tip “malware”. Prin urmare,
este intotdeauna cel mai bine

sa instalati si sd actualizati in
permanenta sisteme de protectie
precum antivirus, anti-dialer
software (pentru platformele
mobile - nu permit infectarea
cu virusi care apeleazd numere
cu suprataxa sau alte numere de
apel, fard cunostinta posesoru-
lui/utilizatorului legitim) si un

fi ewall. Cititi intotdeauna ghidul
programului pe care il utilizati
pentru a evita erorile care sunt
enumerate mai jos;

4. Materialul protejat de drep-
turi de autor este, in general,
indicat de textul standard, cum
ar fi Toate drepturile rezervate”

sau alte formulari similare; in
cazurile in care acest lucru nu
este evident, ar fi otusi mai bine
sd nu riscati;

5. Programele peer to peer (P2P)
pe care le utilizati pentru a par-
taja si descérca fisierele impun,
de asemenea, anumite riscuri.
Trebuie sa le intelegeti foarte
bine, pentru a le putea utiliza fiara
riscuri de securitate:

a. se poate ca nu intotdeauna
sa descarcati ceea ce ati
intentionat sa descarcati:
diferite tipuri de continut pot
fi scunse in spatele titlului
unei melodii sau a unui clip
video. In cel mai rau caz, de
exemplu, acestea ar putea
contine imagini cu abuzuri
asupra copiilor. Cititi cu
atentie ghidul programului
vostru pentru a afla cum
puteti detecta fisierele false si
folositi doar surse de increde-
re: rugati prietenii sa va spuna
ce surse sa folositi si pe care sa
le evitati;
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b. inainte de a deschide un fisier
descarcat scanati-1 de virusi;
un alt foarte frecvent risc este
faptul ca fisierul descércat
poate contine virusi §i pro-
grame spion care poate pune
PC-ul, datele personale si
confide tialitatea la risc;

c. nu partajati intregul hard
disk: verifi ati configur ftiile
voastre pentru a va asigura cd
ati partajat numai acele dosare
pe care ati vrut sa le partajati
si nu uitati ca partajarea de
fisiere protejate prin drepturi
de autor este o crima.

Comertul online

Puteti achizitiona produse in
online sau prin utilizarea unui
telefon mobil. Achizitiile pot fi
facute prin card de credit sau, in
cazul telefoanelor mobile, prin
debitarea de credit pe abonamen-
tul telefonului mobil. Existd, de
asemenea, spatii online dedicate
schimburilor si achizitiilor de tot
felul de produse la preturi foarte
competitive.

Una dintre diferentele funda-
mentale dintre comertul online
si cel traditional o reprezinta

difi ultatea in identifi area celui
de la capatul celalalt al schimbu-
lui si riscul de frauda care poate
fi hiar “dupa colt”. Unul dintre
riscurile cele mai raspandite este
acela de “phishing” Acest lucru
se intdmpla atunci cdnd oamenii
raspund la e-mailuri false, spam-
uri care de obicei vin de la o
sursa respectabila, ca de exemplu,
o bancd sau compania de carduri
de credit. Acestea va vor so-
licita sd introduceti o multime de
informatii personale, de exemplu,
detaliile contului bancar, parole,
data de nastere si altele, pe care
apoi le vor intrebuinta in mod
gresit.

O complicatie suplimentara
referitoare la comertul online

se refera la vAnzarea de produse
sau servicii care sunt intr-un

fel restrictionate de varsta. De
exemplu, in multe tari este ilegal
pentru furnizori sa vinda sau sa
ofere alcool sau tutun minorilor
legali. Jocurile de noroc sunt,

de asemenea, in general, limi-
tate la oamenii peste o anumita
varsta. Totusi in mediul online
este foarte greu pentru furnizor
sd determine varsta persoanei
care face cumpdriturile sau
achizitioneaza serviciul. Ceea
ce multe companii fac, este sd
le solicite cumpardtorilor sa
bifeze cdsuta pentru a confi ma
ca acestia indeplinesc cerintele
minime de varsta.

Unele companii din mai multe
tari incep sa implementeze sis-
teme de verifi are a varstei, legate
de procedurile lor de cumpirare,
dar acest lucru este incd fo-

arte nou si tehnologia limitata,
insd este totusi o practicd in
cregtere. Cumparand produse
online restrictionate de varsta,

si publicarea de minciuni referi-
toare la varstd, cu scopul de a
face cumparaturi, poate insemna
comiterea unei infractiuni, iar

la fel si pentru furnizor. Vi s-ar
putea confisca marfa si afi putea
avea cazier, asa cd nu faceti asta.

Exista, in orice caz, o serie de tac-
tici care va pot ajuta sa reduceti

riscurile si care v pot permite sa
utilizati posibilitatile convenabile
oferite de comertul online:

1. Aveti mare grija in alegerea
site-urilor de pe care doriti sa
faceti achizitii §i asigurati-va de
credibilitatea lor. Adunati cat de
multe informatii puteti despre
site-ul respectiv, cumar fi u-
mele, adresa, numarul de telefon
si de sediul central al companiei,
descrierea conditiilor generale
ale contractului, i in special,
despre cum va puteti retrage

de la achizitie; de asemenea,
cititi despre protectia si gestion-
area datelor personale si plata
garantiei; i comparati preturile,
cautand acelasi element si pe alte
site-uri;

2. Cardurile de credit preplitite,
sau cele de debit, care au o limita
pentru cheltuieli, vd pot ajuta la
evitarea surprizelor neplacute.

3. Inainte de a cumpira ceva
online, asigurati-va ca site-ul
utilizeaza un sistem securizat
pentru tranzactii pentru a pre-
veni, de exemplu, “sniffing’, care
este un mijloc de capturare a da-
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telor in timpul transmisiei. Chiar
dacd multe site-uri incorporeaza
sisteme care contreaza intercep-
tarea datelor in tranzit, detaliile
voastre ar putea fii ca furate
dacd cineva sparge serverul unde
compania voastrd stocheaza
detaliile cardului de credit. In
mod clar, prin alegerea altor
modalitéiti de platd puteti evita
posibilitatea ca cineva sa va fure
numarul cardului dumneavoastra
de credit;

4. Dacd primiti un email neso-
licitat, care va prezinta o oferta
incredibila, este foarte probabil
ca aceasta sd fie ecinstita;

5. Daca ceva pare prea bun pen-
tru a fi ad vérat, cel mai probabil
caeste,siar fi ine sa uitati de el;

6. In cazul cumpararilor ficute
de pe telefoanele mobile, pen-
tru care un card de credit nu

este necesar, verifi ati care sunt
costurile serviciilor de fapt,
conditiile serviciului din contract
si cum va puteti retrage.
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Concluzii

Tinand cont de toate aceste reguli de baza, veti fi apabili sa evitati
majoritatea capcanelor si pericolelor pe care le puteti intalni online.
Atunci cand intAmpinati experiente neplacute sau tulburitoare,
asigurati-va ca discutati cu o sursd de incredere despre acestea. Nu
uitati cd aveti dreptul de a fi rotejati, dar si responsabilitatea de a
actiona in mod corespunzétor, atat offl e precum si in online.
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Surse pentru informatii suplimentare
si de inspiratie

Conventia Natiunilor Unite privind
Drepturile Copilului

http://www.unicef.org/crc/
Rezultatele WSIS
http://www.itu.int/wsis

Activitétile ITU in domeniul securitétii
cibernetice

http://www.itw.int/cybersecurity

Initiativa protectiei online a copilului
(Cop)

http://www.itu.int/cop

Imagineazi-ti viitorul - o predictie a
modului in care va fi iitorul

http://www.elon.edu/e-web/predictions/
kidzone/yourfuture xhtml#kids%27%20
predictions

Imaginea de ansamblu a Internetului
- Lumea utilizatorilor de Internet si
statistici ale populatiei

http://www.internetworldstats.com/stats.

htm

Versiunea adaptata pentru copii a docu-
mentului ‘A World Fit for Children’

http://www.unicef.org/specialsession/
witc/child_friendly.html

Sondaje de opinie: Ce cred tinerii
http://www.unicef.org/polls/

Connect Safely este pentru parinti,
adolescenti, pedagogi, sustindtori - toatd
lumea angajatd si interesatd de impactul
social al Internetului

http://www.connectsafely.org/

Declaratia fi ald a copiilor si
adolescentilor de la cel de-al 3-lea
Congres Mondial Impotriva Exploatirii
Sexuale.

http://resources.ecpat.net/worldcongres-
sIII/index.php

Carta Copiilor si Tinerilor privind Inter-
netul Global

http://www.iyac.net/children/index.htm

Un numdr de resurse Childnet pentru
tineri

http://www.childnet.com/young-people

Informatii privind siguranta pe Internet
(acces la pagini in diferite limbi)

http://www.saferinternet.org/ww/en/pub/
insafe/index.htm

http://www.getnetwise.org/
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Anexa 1

Contractul parintelui

Stiu cd Internetul poate fi un loc
minunat pe care copiii mei sd-I
viziteze. Mai stiu cd trebuie sd
contribui si eu pentru a-i ajuta

sd fie in sigurantd atunci cand

acceseazd Internetul. Infelegand

cd si copiii mei md pot ajuta, sunt
de acord sa urmez urmadtoarele
reguli:

1. Voifi acurent cu serviciile si
site-urile web pe care copiii
mei le utilizeaza.

2. Levoi seta reguli rezonabile
si linii directoare pentru uti-
lizarea calculatorului i vom
discuta si afisa aceste reguli in
apropierea calculatorului, ca
un memento.

3. Nu voi reactiona excesiv
atunci cand copiii mei imi
vor spune despre faptul cd au
facut sau vizut ceva “nepotri-
vit” pe Internet.

Voi incerca s le cunosc
“prietenii online” i pe cei
din lista de prieteni, asa cum
voi incerca sd i cunosc si pe
ceilalti prieteni.

Voi incerca sd asigur sprijin si
o supraveghere mai apropiata
copiilor mai mici atunci cand
utilizeaza Internetul, prin
instalarea, de exemplu, a cal-
culatorului in spatiul comun
al familiei.

Voi raporta activitdfi si site-
uri suspecte si ilegale cétre
autoritatile corespunzatoare.
Voi compila si gasi o lista cu
site-uri recomandate pentru
copii.

Voi verifi a frecvent site-urile
pe care copiii mei le-au vizitat
pe Internet.

Voi cerceta optiuni de filtrare
si blocare a materialul din
Internet, necorespunzator
pentru copiii mei.

10. Am sé vorbesc cu copiii mei
despre exploririle lor online
si voi lua parte la aventurile
lor online, ori de céte ori voi
putea.

Sunt de acord cu cele de mai sus.

Semnitura périntelui/parintilor

Data

Am luat la cunostinta faptul

cd parintii mei au convenit sa
traiascd prin aceste norme §i sunt
de acord sa-i ajut sa exploreze
Internetul cu mine.

Semnitura copilului

Data



Contractul copilului

Stiu cd Internetul poate fi un loc
minunat de vizitat. Mai stiu cd
este important pentru mine sd
urmez regulile care imi vor oferi
sigurantd online. Sunt de acord cu
urmadtoarele reguli:

1. Oricand este posibil, imi voi
alege un nume de utilizator
sigur si rational, care sd nu
furnizeze informatii personale
despre mine sau familia mea.

2. Voi pastra toate parolele mele
private.

3. Voi discuta cu parintii mei
despre diferitele programe si
aplicatii pe care le folosesc pe
calculatorul meu si pe Internet,
si voi vorbi cu ei despre site-
urile pe care le accesez. Inainte
de a descirca sau incarca un
nou program, sau de a accesa
un nou site, voi verifi a cu
périntii mei prima datd, pentru

a primi aprobarea lor.

Cand intentionez sa accesez
un nou serviciu online, le voi
evita pe cele care solicita prea
multe informatii personale si
voi incerca sd optez pentru cele
care cer mai putine asemnea
informatii.

Intotdeauna voi lua masuri
pentru a afla ce informatii per-
sonale vor fi ublicate implicit
de catre serviciul respectiv in
profilul meu si intotdeauna voi
opta pentru un grad maxim de
confide tialitate.

Nu voi partaja informatiile
mele personale, sau cele ale
parintilor mei sau ale oricdrui
alt membru al familiei, in orice
mijloc, mod sau formd, online
sau cu cineva cu care ma intal-
nesc online. Acestea includ,
dar nu se limiteaza la - numele,
adresa, numarul de telefon,
varsta sau numele scolii.

7. livoi trata pe ceilalti asa cum
vreau s fiu eu tratat/a.

8. Voi folosi bunele maniere cand
sunt online, inclusiv limbajul
decent si respectul. Nu mé voi
implica in certuri si nu voi
utiliza cuvinte amenintitoare
sau jignitoare.

9. Voi face din siguranta
personala prioritatea mea,
deoarece stiu cd in online sunt
unii oameni care pretind a fi
altcineva decat sunt.

10. Voi fisi cer/a cu parinii mei
despre oamenii pe care ii intal-
nesc online si le voi spune, fara
sd mi se ceard in permanenta,
despre acesti oameni. Nu voi
raspunde la e-mail-uri sau me-
saje instantanee de la persoane
pe care pdrintii mei nu le-au
aprobat.

11. Dacé véd sau citesc de-
spre lucruri care sunt uréte,
dezgustitoare sau jignitoare,

mad voi deconecta imediat si le
voi spune parintilor mei, astfel
incat sé fiu sigur/a ca nu se va

mai intampla niciodata.

12. Le voi spune pdrintilor mei
dacid primesc imagini, link-
uri de la site-uri nepotrivite,
e-mail-uri sau mesaje instan-
tanee cu limbaj neadecvat,
sau dacd sunt intr-o camerd
de chat unde oamenii folosesc
injuraturi sunt un limbaj urat.

13. Nu voi trimite nimic prin
posta regulatd, nimanui
intalnit online, fira acordul
parintilor mei. Dacd am primit
ceva prin posta, de la cineva
intalnit online, le voi spune
parintilor mei imediat (deo-
arece inseamna ca persoana
respectiva detine informatiile
mele private).

14. Atunci cAnd cineva imi cere,
nu voi face nimic online, daca
acest lucru ma face sd ma simt
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inconfortabil, mai ales daca
stiu ca este ceva despre care
parintii mei nu ar fi ericiti sau
cu care nu ar fi de ac rd

15. Nu voi suna, nu voi trimite
scrisori prin posta sau nu voi
intilni fatd in fata pe oricine
am intalnit online fara apro-
barea parintilor sau fara un
adult de incredere care sd md
insoteasca.

16. Am luat la cunostinta faptul ca
pdrintii mei ma vor supraveg-
hea in timpul meu online si ar
putea utiliza soft-u i de moni-
torizare sau limitare pentru
accesul meu online. Ei fac acest
lucru pentru ca@ ma jubesc si
doresc sd ma protejeze.

[i voi invata pe parintii mei mai

multe despre Internet, astfel incat

sd ne distram impreuna si sa
invatdm lucruri noi si interesante.

Sunt de acord cu cele de mai sus.
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Semnatura copilului

Data

Promit sd protejez siguran{a on-
line a copilului meu prin respec-
tarea acestor reguli. Daca copilul
meu intalneste situatii periculoase
si-mi va comunica despre acest
lucru, voi gestiona fi care situatie
cu maturitate si bun simt, fard

sa invinovatesc pe nimeni, si voi
lucra calm cu copilul meu pentru
a-i asigura experiente pe Internet
mai sigure in viitor.

Semnatura périntelui/périntilor

Data
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