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I. Preliminarii

Produsele aparute odata cu dezvoltarea noilor tehnologii informationale, orientate spre o mobilitate avansata -
laptopurile, tabletele, telefoanele inteligente s.a. — castigd teren cu fiecare zi. Mobilitatea a generat un nou stil
de viata si de munca, cu avantajul accesului la internet, la aplicatii si la date, de oriunde si oricand. Utilizatorii, la
randul lor, vad mobilitatea ca o conditie a normalitatii si sunt permanent tot mai exigenti fata de calitatea
acesteia. Prin urmare, retelele WLAN (retelele locale fara fir), singura forma de transfer rapid de fisiere, evolueaza.
Acestea trebuie sa asigure, pe de o parte, o arhitecturd facila, iar pe de alta parte, o calitate avansata a
conexiunilor si o siguranta a informatiei.

Modul "Asistentd pentru tehnologii Wireless" asigura formarea competentelor profesionale ale viitorilor
tehnicieni in configurarea si mentenanta retelelor Wireless, conectarea si deconectarea echipamentelor fara fir
la ele.

Unitatile de curs ce necesita a fi studiate pana la demararea procesului de instruire la modulul in cauza sunt:
F.02.0.011 Structura si functionarea calculatoarelor;
F.03.0.013 Programarea calculatorului;
S.05.0.018 Arhitectura retelelor de calculatoare;
S.06.0.019 Bazele electrotehnicii si electronicii;
S.06.0.020 Mentenanta retelelor de calculatoare.

Il. Motivatia, utilitatea modulului pentru dezvoltarea profesionala

Intr-o retea wireless, dispozitivele comunica prin unde radio si exista unul sau mai multe echipamente care emit
si receptioneaza aceste semnale si asigura comunicatia dintre dispozitive. Nu mai sunt necesare cabluri si toti
utilizatorii se pot muta dintr-un loc in altul fara a intrerupe conexiunea. Principalele avantaje ale acestor retele
sunt:

Mobilitatea: utilizatorii pot avea acces la informatii oriunde in companie. Acest lucru stimuleaza productivitatea
acestora, deoarece unii angajati au nevoie sa migreze dintr-o zona in alta in cadrul companiei. Folosind retelele
cu fir deplasarea utilizatorilor nu era atat de facilitata.

Flexibilitatea si scalabilitatea: enuntand la cabluri, renuntam la o infrastructura fixa. Oricine are acces de oriunde,
fara sa fie necesare schimbari majore in configuratie. De asemenea, cu adaugarea unui singur punct de acces,
reteaua se poate mari foarte usor, fara sa fie nevoie de addugarea de cabluri. Companiile se reorganizeaza, isi
muta sediile, pot suferi schimbari in perioade scurte de timp. O retea wireless se poate adapta prin simplitate,
nefiind nevoie decat de unul sau mai multe puncte de acces, care sa acopere zona si traficul sustinut al
utilizatorilor din companie.

Dupa studierea acestui modul, viitorul tehnician va fi capabil sa:

conecteze si sa deconecteze diverse dispozitive wireless la retea;

- configureze ariile de conexiuni wireless prin configurare Protejata (WPS);

seteze si sa reseteze parametrii retelelor wireless;

protejeze retelele wireless;

Ill. Competentele profesionale specifice modulului

Competentele profesionale specifice modului sunt:
CS1. Planificarea retelelor wireless.

CS2. Conectarea la retele wireless a diverselor dispozitive.
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Cs3.
Cs4.
CSs.
Cse.
Cs7.
Css.
Cso.

Instalarea si demontarea Punctelor de acces (Access Point).

Configurarea Punctelor de acces.

Configurarea clientilor Wireless.

Securizarea retelelor Wireless.

Interconectarea Wireless intre diverse echipamente de calcul.

Intretinerea retelelor si a echipamentelor far3 fir.

Depistarea si inldturarea eventualelor refuzuri ale retelei fara fir.

IV. Administrarea modulului

Numarul de ore

STt Contact direct Modalitatea | Numarul de
Total Practics Lucrul de evaluare | credite
Pre|egeri ract.lca/ individual
Seminar
Vil 90 30 30 30 Examen 3
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V. Unitatile de invatare

Unitati de competenta

Unitati de continut

Abilitati

1. Tehnologia wireless

UC1. Utilizarea notiunilor, 1. Tehnologii si echipamente wireless. Al. Operarea cu notiunile specifice tehnologiilor wireless.
termenilor, proceselor legate |2. Beneficii si limitdri ale tehnologiei wireless. A2. Interpretarea principiilor de functionare a echipamentelor
de tehnologii wireless in 3. Tipuri de retele wireless si limitele lor. wireless.

. . . A3. lIdentificarea tipurilor de echipamente Wireless dupa
activitatea profesionala. .
marcajul acestora.
A4. Precizarea destinatiei echipamentelor wireless.
A5. Citirea simbolurilor grafice din schemele si de pe
echipamente Wireless.
2. LAN-uri wireless
UC2. Configurarea punctelor de 4. Standarde LAN wireless. A6. Selectarea echipamentelor Wireless in dependenta de
acces si a clientilor Wireless. 5. Componentele LAN wireless. necesitatea retelei WLAN.
6. WLAN-uri si SSID-ul. A7. Stabilirea SSID-lui intre echipamentele retelei Wireless.
7. Canale wireless. A8. Controlarea conversiei intre transmitator si receptor in
8. Configurarea Punctului de Acces. retelele WLAN.
9. Configurarea unui client wireless. A9. Configurarea Punctelor de acces (AP) prin conexiunea fara
fir.
A10. Configurarea clientilor conectati la reteaua Wireless.
A11. Configurarea ruterelor prin conexiunea fara fir.
A12. Selectarea software-client pentru gestioneaza conexiunilor
clientilor.
A13. Configurarea dispozitivelor multifunctionale de retea prin
conexiunea fara fir.
3. Metode de comunicatii wireless
UC3. Interconectarea Wireless intre |10. Tehnologii Bluetooth. Al14. Conectarea prin Bluetooth a dispozitivelor de intrare la

diverse echipamente de calcul.

11. Tehnologii WAN celulare.
12. Tehnologii Wi-Fi.
13. Tehnologii prin Satelit.

Al5

Al6

calculatorul personal.

. Conectarea prin Bluetooth a dispozitivelor de iesire la
calculatorul personal.

. Conectarea Wireless a multifunctionalelor de retea.
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A17. Conectarea Wireless a tabletelor digitale la calculatorul
personal.

A18. Stabilirea legaturii Wireless intre telefonul celular si castile
Handsfree.

A19. Conectarea prin reteaua fara fir a telefoanelor inteligente la
calculatoarele personale.

A20. Configurarea si controlului Wireless al comunicarii Car Kit.

A21. Interconectarea echipamentelor in tehnologiile 2G, 3G, 4G.

A22. Configurarea echipamentelor Wireless de comunicatii prin
satelit.

A23. Depistarea componentelor defecte ale retelelor fara fir.

A24.Tnlocuirea componentelor defecte ale retelelor far3 fir.

4. Configurarea Punctelor de acces integrat si

a clientilor Wireless

UC4. Instalarea si demontarea
Punctelor de acces Wireless.

14,
15.
16.

17.

Planificarea unei retele WLAN.

Instalarea si securizarea unui AP.

Backup-ul si restaurarea fisierelor de configurare
Backup-urile configuratiilor.

Actualizarea firmware-ului.

A25. Instalarea si demontarea Punctului de acces WLAN.

A26. Securizarea Punctului de acces Wireless.

A27. Actualizarea Firmware-ul in echipamentelor Wireless.

A28. Realizarea copiilor de siguranta a configuratiilor
echipamentelor Wireless.

A29. Restabilirea fisierelor de configurare a echipamentelor
Wireless.

A30. Intretinerea Punctelor de acces. Wireless

5. Securitatea datelor in retelele wireless

UC5. Securizarea retelelor WLAN.

18.
19.

20.
21.

Limitarea accesului la retelele WLAN.
Procesul de autentificare in cadrul retelelor
WLAN.

Criptarea in retelele WLAN.

Filtrarea traficului in retelele WLAN.

A31. Limitarea accesului la retelele WLAN.

A32. Configurarea regimurilor de autentificare in retelele WLAN.

A33. Criptarea datelor in retelele Wireless.

A34. Filtrarea traficului in retelele Wireless.

A35. Planificarea operatiilor de intretinere a retelelor fara fir.

A36. Documentarea operatiilor de deservire tehnica a
echipamentelor de retea fara fir.
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VI. Repartizarea orientativa a orelor pe unitati de invatare

L o N U A WDN R

Numarul de ore
Nr. ) Contact direct
Unitati de invatare Lucrul
crt. Total Practicd/ | indivi
Prelegeri | oc </ | individual
Seminar
1. |Tehnologia wireless 8 4 - 4
2. | LAN-uri Wireless 12 4 4 4
3. | Metode de comunicatii wireless 18 6 6 6
Confi Punctelor d
a | on |gura.rea .unc. elor . e acces 34 10 14 10
integrat si a clientilor Wireless
5 Se.curltatea datelor in retelele 18 6 6 6
wireless
Total 90 30 30 30
VII. Studiu individual ghidat de profesor
Mater.u p.er!tru studiul Produse de elaborat Modalitati de Term.enl de
individual evaluare realizare
1. Tehnologia wireless
Clasificarea tehnologiilor . Prezentarea e e A
. Investigatie . e Sdptdmana 6
Wireless investigatiei
2. LAN-uri wireless
- T P t C e A
Crearea retelei Wireless Proiect individual rez.en are.a Saptamana 10
proiectului

Securitatea datelor in retelele wireless

Tehnici de securitate
wireless

Proiect in grup

Prezentarea
proiectului

Saptamana 13

VIII. Lucrarile de laborator recomandate

Instalarea si configurarea dispozitivelor Bluethooth.

Instalarea adaptoarelor WAN.

Crearea retelelor wireless.

Crearea retelelor Wireless cu Access Point.

Conectarea calculatoarelor personale la o retea protejata fara fir.

Instalarea si configurarea placii de retea fara fir in / la calculatorul stationar.

Montarea si demontarea componentelor fizice a retelelor Wireless.

Depanarea retelelor Wireless.

Securizarea datelor in retelele Wireless.

10. Configurarea canalelor Punctelor de acces.

11. Configurarea clientilor wireless conectati la punctele preconfigurate de acces.

12. Criptarea datelor prin intermediul interfetei grafice Linksys.




IX. Sugestii metodologice

Strategiile, metodele si tehnicile utilizate in procesul de formare a competentelor se vor realiza in cadrul unor
forme de organizare a actiunii didactice. in procesul de instruire, componentele competentei se formeazi prin
sarcini didactice cu caracter de problema, prin adaptarea unei game de tehnici interactive care asigura o educatie
dinamica, formativa, motivationala, reflexiva si continua.

Metodele recomandate pentru a fi utilizate in procesul de predare-invatare sunt: expunerea de material teoretic,
lucrul la calculator (individual si/sau sub conducerea cadrului didactic), rezolvarea de probleme, lucrari de
laborator, elaborarea proiectelor, prezentarilor, referatelor.

Tehnici didactice recomandate pentru formarea competentelor profesionale specifice modulului: brainstorming,
turul galeriei, diagrama Venn, tehnica mozaicului, investigatia, proiectul, tehnica Tnvatarii reciproce,
problematizarea, demonstratia, dezbaterea, joc de rol, interviul.

Pentru facilitarea procesului de asimilare de catre elevi a cunostintelor, se recomanda utilizarea urmatoarelor
metode: interviul, lectura ghidata, exercitii practice la calculator, probleme pentru dezvoltarea gandirii sistemice.

Tn activitatile practice, accentul se va pune pe indeplinirea cu exactitate si la timp a sarcinilor de lucru. Realizarea
proiectelor in cadrul activitatilor practice va urmari nu numai dezvoltarea abilitatilor individuale, dar si a celor de
lucru in echipa.

Tn activitatile individuale, accentul se va pune pe studiere, analiza si sistematizarea materialului teoretic si practic
in scopul indeplinirii sarcinilor de lucru individual. Acestea vor fi prezentate in forma de lucrari de laborator,
portofolii, proiecte, prezentari, sarcini specifice etc.

Metodele recomandate pentru fiecare din unitatile de Tnvatare sunt prezentate in tabelul de mai jos.

Nr. Metodele de invatare recomandate
Unitatea de invatare
crt. Prelegeri Practica Individual
Expunerea Tnvatarea prin
o didactica. descoperire.
1. Tehnologia wireless . -
Conversatia Lucrul cu
didactica. manualul.
Expunerea .
.p . Problematizarea.| Studiul de caz.
didactica. . .
c . Conversatia Demonstratia cu
2. LAN-uri Wireless onv.e’:.satla euristica. obiecte.
euristica.
; Metoda Lucrul cu
Demonstratia cu -
) observarii manualul.
obiecte.
Metoda ) invatarea prin
demonstratiei Studiul de caz. desioperiF;e
3. Metode de comunicatii wireless al Metoda '
Expunerea . Lucrul cu
. . observarii.
didactica. manualul.
Expunerea  |Problematizarea. | Demonstratia cu
didactica. Studiul de caz. obiecte.
4 Configurarea Punctelor de acces Conversatia Metoda Metoda
' integrat si a clientilor Wireless didactica. observarii. observarii.
Metoda Demonstratia cu Lucrul cu
demonstratiei. actiuni. manualul.
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NFr. Metodele de invatare recomandate
Unitatea de invatare
crt. Prelegeri Practica Individual
Conversatia in Metoda
actualitate. ] exercitiului.
. . Demonstratiacu| ~ .
5 Securitatea datelor in retelele Expunerea actiuni Invatarea prin
' wireless didactica. - descoperire.
) Problematizarea.
Demonstratia cu Lucrul cu
actiuni. manualul.

X. Sugestii de evaluare a competentelor profesionale

Activitatile de evaluare vor fi orientate spre motivarea elevilor si obtinerea unui feedback continuu, fapt ce va
permite corectarea operativa a procesului de finvatare, stimularea autoevaluarii si a evaluarii reciproce,
evidentierea succeselor, implementarea evaluarii selective sau individuale.

Pentru a eficientiza procesele de evaluare, inainte de a demara evaluarile, cadrul didactic va aduce la cunostinta
elevilor tematica lucrarilor, modul de evaluare (bareme/grile/criterii de notare) si conditiile de realizare a fiecarei
evaluari.

Evaluarea curenta/formativa se va realiza prin diverse modalitati: observarea comportamentului elevului, analiza
rezultatelor activitatii elevului, discutia/ conversatia, prezentarea proiectelor individuale de activitate. Prin
evaluarea curentd/formativa, cadrele didactice informeaza elevul despre nivelul de performanta; il motiveaza sa
dobandeasca competente profesionale. Evaluare curentd — sustinerea lucrarilor de laborator, referate,
prezentari, proiecte.

Evaluarea sumativa. Cadrele didactice vor elabora sarcini prin care vor orienta comportamentul profesional al
elevului spre demonstrarea sistemului de cunostinte si abilitati. Tn acest scop, vor fi clar stabiliti indicatorii si
descriptorii de performanta ai procesului si produsului realizat de catre elev. Evaluari sumative periodice — pentru
fiecare unitate de invatare.

Evaluare finala — examen. Examen va include proba teoretica si proba practica.

in calitate de produse pentru evaluarea competentelor profesionale se vor folosi:
retele locale fara fir create;

- scheme ale retelelor locale fara fir;

- fisiere de configurare a retelelor locale fara fir;

- puncte de acces ale retelelor locale fara fir configurate;

- dispozitive fara fir conectate la reteaua local3;

- copii de siguranta a datelor din retelele locale fara fir;

- retele locale fara fir securizate;

- planuri de intretinere a retelelor locale fara fir;

- documente referitoare la deservirea retelelor locale fara fir perfectate.

Criteriile pentru evaluarea sumativa a competentelor profesionale este prezentata in tabelul de mai jos:

Nr. Produse pentru masurarea .
. Criterii de evaluare a produselor

crt. competentei

e Corespunderea specificatilor tehnice.

. s g e Corectitudinea conexiunilor.

1. Retele locale fara fir create T

e Completitudinea componentelor.

® Respectarea standardelor.
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Nr. Produse pentru masurarea L
. Criterii de evaluare a produselor
crt. competentei
® Respectarea consecutivitatii
operatiunilor de creare.
e Durata crearii.
o Completitudinea documentarii lucrarilor
de creare.
® Respectarea regulilor de securitate la
locul de munca.
® Respectarea regulilor de protectie a
mediului.
e Corectitudinea conexiunilor.
2. Scheme ale retelelor locale fara fir * Completitudinea componentelor.
® Respectarea standardelor.
e Durata crearii.
o Completitudinea datelor de configurare
a retelelor locale fara fir.
3. Fisiere de configurare a retelelor e Respectarea consecutivitatii
locale fara fir operatiunilor de configurare.
e Corectitudinea pastrarii copiilor
fisierelor de configurare.
e Corectitudinea conexiunilor.
e Completitudinea componentelor.
e \Verificarea setarilor echipamentelor din
componenta retelelor fara fir.
Puncte de acces ale retelelor locale e Corectitudinea de reconfigurare a
4. I ) punctelor de acces fara fir.
fara fir configurate o A
® Corectitudinea de refacere a conexiunile
de retea.
e Durata crearii.
® Respectarea regulilor de securitate la
locul de munca.
e Corectitudinea conexiunilor.
e Completitudinea componentelor.
e Corectitudinea instalarii.
e \Verificarea setarilor echipamentelor din
Dispozitive fara fir conectate la componenta retelei locala.
5. . e Corectitudinea de refacere a cablajul de
reteaua locala
date.
® Corectitudinea de refacere a conexiunile
de retea.
e Respectarea regulilor de securitate la
locul de munca.
e Corectitudinea pastrarii copiilor de
siguranta.
Copii de sigurant a datelor din e Completitudinea datelor de siguranta din
6. . o retelele locale fara fir.
retelele locale fara fir e
® Respectarea consecutivitatii
operatiunilor de creare a copiilor.
Durata crearii.
® Respectarea consecutivitatii
7. Retele locale fara fir securizate operatiunilor de securitate.
® Respectarea standardelor.
e Corectitudinea securizarii.
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Nr. Produse pentru masurarea

Criterii de evaluare a produselor

crt. competentei
e Completitudinea etapelor de verificare a
nivelului de securizare.
e Corectitudinea indeplinirii Planului de
intretinere a retelelor locale fara fir.
8 Planuri de intretinere a retelelor e Corectitudinea completarii Registrului de

locale fara fir

evidenta a informatiilor referitoare la
functionarea retelelor de calculatoare si
a echipamentelor de retea fara fir.

e Completarea formular/raport tehnic.
e Corectitudinea completarii Formularului

Documente referitoare la deservirea de evidenta a lucrarilor de intretinere.
retelelor locale fara fir perfectate e Corectitudinea completarii Registrului de

evidenta a lucrarilor de deservire
efectuate.

Xl. Resursele necesare pentru desfasurarea procesului de studii

Cerinte fata de salile de curs

Pentru orele teoretice

Mostre ale consumabilelor
Trusa pentru retelistica
Proiector multimedia

Pentru orele de laborator

Laborator de informatica care asigura fiecarui elev un
calculator

Cerinte fata de lectiile on-line

Instruirea la distanta

Instrumente de comunicare sincrond/asincrona
Platforme educationale
Instrumente digitale de predare/evaluare

Cerinte tehnice

Parametri tehnici minimi ale
calculatorului

Procesor: 2 GHz

Memorie operativa: 4 GB

Unitate de stocare: 500 GB

Afisaj si grafica: size: 22", resolution: 1366x768
Network: Ethernet, 100 Mb

Sistem de Operare Microsoft Windows

Software

Packet Tracer 6.0

Routere, Testere, Placi de retea Wireless (USB, PCl), Casti
Hardware Handsfree, Telefoane inteligente, Tastatura si soricel fara

fir, Imprimanta cu conectare fara fir
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XIl. Resursele didactice recomandate elevilor

Nr. . . Locul in care poate fi consultata/
Denumirea resursei . .
crt. accesata/ procurata resursa
1. |Praphul Chandra. Securitatea retelelor ad-hoc Biblioteca
2. |Andrew S. Tanembaum. Retele de calculatoare Biblioteca
3. |Mocanu, St. Transmiterea datelor pe canale Wireless Biblioteca
Serbanescu D., Retele wireless: secrete mici, efecte . <
4, . a . . Biblioteca
mari, Romania, lunie 2002
Miller, S.L., Wireless Communication Systems, note de . .
5. Biblioteca
curs.
6 Tehnologii Wireless. scoala.orgfree.com/TEHNOLOGII%20WI
) RELESS.doc
. . http://telekomro.custhelp.com/app/an
Set less.
7. etare conexiune wireless swers/detail/a_id/4/~/setare-
conexiune-wireless
Depanarea problemelor legate de wireless si https://www.microsoft.com/accessorie
8. |Bluetooth. s/oro/support/troubleshooting/mouse/
wireless-bluetooth
L http://download.sony-
Ce este tehnol less BLUETOOTH.
9. € este tehnologla wireless europe.com/pub/manuals/html/SRS-

X55/RO/contents/TP0000629089.html
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