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l. Preliminarii

Curriculumul modular “Administrarea Web-serverelor” are drept scop formarea si dezvoltarea competentelor
profesionale ale elevilor din Tnvatamantul profesional tehnic postsecundar. Dinamica domeniului tehnologiilor
informationale este extrem de rapida, impune actualizarea permanenta a produselor hardware si software prin
prezentarea celor mai noi versiuni ale mediilor de dezvoltare a aplicatiilor, tehnologiilor si platformelor de
programare, astfel incat absolventii mai usor sa se adapteze evolutiilor ulterioare pe piata muncii.

Modulul ”Administrarea Web-serverelor” prezinta notiuni fundamentale de instalare, configurare si
administrare a Web-serverelor. Web-serverul este un program ce ruleaza pe un calculator numit server, care
livreaza paginile web gazduite pe el, punandu-le astfel, prin intermediul protocolului HTTP, la dispozitia
solicitantilor. Exista o mare varietate de servere Web pentru diferite forme de date, de exemplu: Apache, Nginx,
IS etc.

Pornind de la competentele profesionale specifice modulului, in curriculum sunt statuate patru unitati de
competenta, corespunzator si patru unitati de Tnvatare. Prima unitate de invatare se refera la notiunile generale
ale unui server, serviciile de retea, Web-serverul propriu-zis. In unitatea a doua se vor forma abilitati de instalare
si configurare a Web-serverelor, in a treia — administrarea Web-serverilor si in patra — monitorizarea si
securizarea Web-serverelor.

Pentru studierea cu succes a acestui modul este necesara studierea in prealabil a urmatoarelor unitati de curs:
F.02.0.013 Administrarea sistemelor de operare.
S.06.0.021 Retele de calculatoare.
S.07.A.039 Sisteme de operare in retea.
Il. Motivatia, utilitatea modulului pentru dezvoltarea profesionala

Modulul ”Administrarea Web-serverelor” contribuie la formarea competentelor profesionale ale tehnicianului
web necesare pentru indeplinirea atributiilor si sarcinilor de lucru stabilite in calificarea profesionala:

- Asigurarea functionalitatii server-ului conform specificatiilor tehnice propuse.
- Verificarea starii sistemului de securitate.
- Implementarea masurilor de preintampinare a accesului neautorizat la informatiile de pe server.
- Instalarea si testarea aplicatiilor pentru web-server.
- Implementarea instrumentelor de monitorizare a accesarilor site-ului de vizitatori.
Dupa studierea acestui modul, elevul va fi capabil sa:
- instaleze aplicatii necesare pentru Web-servere;
- configureze Web-servere;
- administreze Web-servere;
- monitorizeze Web-servere;

- securizeze Web-servere.
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n cadrul modulului vor fi formate si dezvoltate urméatoarele competente profesionale specifice:

lll. Competentele profesionale specifice modulului

CS1. Instalarea si configurarea web-serverului.

CS2. Administrarea Web-serverului.

CS3. Securizarea informatiei de pe web-server.

IV. Administrarea modulului

Numarul de ore

Contact direct Modalitatea de | Numarul de
SERIT Lucrul evaluare credite
pete: ! Practicé/ individual
Prelegeri .
Seminar
VIl 60 20 20 20 Examen 2
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V. Unitatile de invatare

Unitati de competenta Unitati de continut Abilitati
1. Servere
UC1. Pregatirea infrastructurii 1. Servere. Al. Selectarea aplicatiilor pentru server.
serverului. 2. Echipamente hardware pentru servere. A2. Verificarea corespunderii componentelor hardware pentru
3. Servicii de retea. Server.
4. Aplicatiile pentru server. A3. Configurarea hard diskurilor intr-o matrice Raid.
5. Principiile de bazi a serverelor. A4. Identificarea serviciilor de retea.
2. Web-server. Instalarea si configurarea Web-serverului
UC2. Instalarea si configurarea web- |6. Web-server. A5. Instalarea Web-serverului.
serverului. Procesul de instalare a Web-serverului. A6. Configurarea Web-serverului.
8. Procesul de configurarea Web-serverului: A7. Utilizarea modulelor Web-serverului.
- Module; A8. Utilizarea directivelor Web-serverului.
- Fisierul httpd.conf; A9. Lansare Web-serverului.
- Directivele fisierului de configurare. A10. Oprirea Web-serverului.
9. Procedurile-tip de lansare a Web-serverului. All. Instalarea serverului de aplicatii.
10. Procedurile-tip de oprire a Web-serverului. A12. Configurarea serverului de aplicatii.
11. Serverul de aplicatii. A13. Instalarea serverului de baze de date .
12. Serverul de baze de date. Al4. Configurarea serverului de baze de date.
13. Aplicatia de administrare a bazelor de date. A15. Instalarea aplicatiei de administrare a bazelor de date.
3. Administrarea Web-serverului
UC3. Administrarea Web-serverului. |14. Directorul de baza a utilizatorului. A16. Setarea directorului de baza pentru utilizator.
15. Adrese IP si port-uri. Al7. Definirea adreselor IP.
16. Gazduire virtuala bazata pe nume. A18. Setarea port-urilor.
17. Nume de domeniu. A19. Configurarea gazduirii virtuale.
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Unitati de competenta

Unitati de continut

Abilitati

18. Procedura-tip de inregistrare a numelui de domeniu.
19. Gazduire virtuala bazata pe adresa IP.

20. Instrumente de virtualizare.

A20.

A21.
A22.
A23.
A24.

Setarea adresei IP pentru gazduirea virtuala bazata pe
nume.

inregistrarea numelor de domeniu.
Utilizarea nodului virtual.
Lansarea gazduirii virtuale.

Utilizarea instrumentelor de virtualizare in administrarea
Web-serverelor.

4. Monitorizarea si securizarea Web-serverului

UC4. Securizarea Web-serverului.

21. Proxy-server.

22. Memoria cache a Web-serverului.
23. Fisiere de logare.

24. Procedurile-tip de securizare.

25. Autentificare.

26. Protocolul SSL.

A25.
A26.
A27.
A28.
A209.
A30.
A31.
A32.

Restrictionare accesului la anumite noduri.
Configurarea proxy-serverului.

Utilizarea memoriei cache a Web-serverului.

Utilizarea fisierelor de logare pe Web-serverul.
Autentificarea utilizatorilor Web-serverului.
Monitorizarea randamentului Web-serverului.
Restrictionarea drepturilor utilizatorilor Web-serverului.

Aplicarea protocolului SSL.
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VI. Repartizarea orientativa a orelor pe unitati de invatare

Numarul de ore
Nr. e 1 nx Contact direct
Unitati de invatare Lucrul
crt. Total Practici/ | indive
Seminar
1. |Servere 6 4 2 -
2. |Web-servere. Instalarea si configurarea 22 6 8 8
Web-serverului
3. |Administrarea Web-serverului 20 6 6 8
4. |Monitorizarea si securizarea Web-serverului 12 4 4 4
Total 60 20 20 20
VII. Studiu individual ghidat de profesor
Mater.u pferftru studiul Produse de elaborat Modalitati de Termfenl de
individual evaluare realizare

1. Web-server. Instalarea si configurarea Web-serverului

Instalarea si configurarea Web-
serverului

Produse instalate:

Web-server instalat si
configurat

Demonstrarea
instalarii la
calculator

Saptamana 5

2. Administrarea Web-serverului

Administrarea Web-serverului

Produse instalate: Aplicatie
pentru administrarea conturilor
de gazduire web

Demonstrarea
instalarii la
calculator

Saptamana 7

3. Monitorizarea si securizarea Web-serverului

Securitatea Web-serverelor.
Configurare SSH.

Studiu de caz: Metodele de
securitate a Web-serverelor.

Prezentarea
studiului de caz

Saptamana 9




VIII. Lucrarile practice recomandate

1. Instrumente de virtualizare pentru administrarea web-serverelor.

2. Servere. Echipamente hardware pentru servere. Pregatirea serverului pentru instalare.

3. Instalarea Web-serverului.

4. Instalarea serverului de aplicatii, de baze de date si aplicatia de administrare a bazelor de date.
5. Configurarea Web-serverului. Fisierul httpd.conf si .htaccess.

6. Instalarea si configurarea directorului pentru utilizator.

7. Monitorizarea Web-serverului.

8. Securizarea Web-serverului. Certificatul SSL.

9. Autentificare utilizatorilor. Fisiere de logare.

10. Administrarea Web-serverilor.

IX. Sugestii metodologice

Se recomanda utilizarea metodelor de predare-invatare activ-participative, principalele avantaje ale carora sunt:
- centrarea pe elev si activitate;
- punerea accentului pe dezvoltarea gandirii, formarea aptitudinilor si a deprinderilor;
- incurajarea participarii elevilor, a initiativei, implicarii si a creativitatii;

- dezvoltarea parteneriatelor profesor-elev prin realizarea unei comunicari multidirectionale.

Se recomanda orientarea catre metodele bazate pe rezolvarea unor sarcini de lucru, utilizandu-se cu precadere
rezolvarea unei game cat mai variate de aplicatii practice si punandu-se accent pe realizarea cu exactitate si la
timp a cerintelor sarcinilor de lucru. Realizarea proiectelor in cadrul activitatilor practice va urmari dezvoltarea
abilitatilor de lucru n echipa.

Se vor alege cele mai potrivite metode didactice: descoperire, discutia in grup, dezbaterea/masa rotunda, studiul
de caz, observatia individuala. Specificul modulului impune metode didactice interactive, recomandand mai ales
Tnvatarea prin metode practice/activititi de laborator, proiecte, portofoliul electronic. in activititile individuale,
accentul se va pune pe studiere, analiza si sistematizarea materialului teoretic si practic in scopul indeplinirii
sarcinilor de lucru individual. Acestea vor fi prezentate in forma de portofolii, proiecte, sarcini specifice etc.

Metodele recomandate pentru fiecare din unitatile de invatare ale modulului in cauza sunt prezentate in tabelul
de mai jos.
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NFr. Metodele de invatare recomandate
Unitatea de invatare

crt. Prelegeri Practica Individual
1. |Servere Expunerea didactica. Tnvitarea prin Lucrul cu manualul.
Conversatia didactica. descoperire.

Actiunea simulata.
Algoritmizarea.

2. |Web-server. Instalarea si Expunerea didactica. Problematizarea. Tnvitarea prin
configurarea Web-serverului | Conversatia didactica. Algoritmizarea. descoperire.
Modelarea didactica. Algoritmizarea.

Problematizarea.
Lucrul cu manualul.

3. |Administrarea Web- Expunerea didactica. Problematizarea. Algoritmizarea.
serverului Conversatia didactica. Algoritmizarea. Problematizarea.
Lucrul cu manualul.

4. Monitorizarea si securizarea |Expunerea didactica. Problematizarea. Problematizarea.
Web-serverului Conversatia didactica. Metodele de simulare. |Algoritmizarea.
Lucrul cu manualul.

X. Sugestii de evaluare a competentelor profesionale

Axarea procesului de invatare-predare-evaluare pe competente presupune efectuarea evaluarii pe parcursul
intregului proces de instruire. Evaluarea continua va fi structurata in evaluari formative si evaluari sumative
(finale) ce tin de interpretarea creativa a informatiilor si de capacitatea de a rezolva situatiile de problema.

Activitatile de evaluare vor fi orientate spre motivarea elevilor si obtinerea unui feedback continuu, fapt ce va
permite corectarea operativda a procesului de Tnvatare, stimularea autoevaluarii si a evaludrii reciproce,
evidentierea succeselor, implementarea evaluarii selective sau individuale.

Pentru a eficientiza procesele de evaluare, inainte de a demara evaluarile, cadrul didactic va aduce la cunostinta
elevilor tematica lucrarilor, modul de evaluare (bareme/grile/criterii de notare) si conditiile de realizare a
fiecarei evaluari.

Produsele recomandate pentru evaluarea nivelului de dezvoltare a competentelor cognitive sunt prezentate in
tabelul de mai jos:

Nr. Produse pentru S
« . Criterii de evaluare a produselor
crt. | masurarea competentei
1. | Referate: e Corespunderea referatului temei.

e Riscurile de securitate | o Profunzimea si completitudinea dezvoltarii temei.
pe care le implica

- . e Adecvarea la continutul surselor primare.
atacurile cibernetic.

. _ . | ® Coerenta si logica expunerii.

e Avantajele tehnologiei
cloud computing. e Utilizarea dovezilor din sursele consultate.

e Gradul de originalitate si de noutate.

e Nivelul de eruditie.

e Modul de structurare a lucrarii.

10/ 15



Nr.
crt.

Produse pentru
masurarea competentei

Criterii de evaluare a produselor

Justificarea ipotezei legate de tema referatului.

Analiza in detaliu a fiecarei surse de documentare.

Rezumat oral

Expune tematica lucrarii in cauza.

Utilizeaza formulari proprii, fara a distorsiona mesajul
lucrarii supuse rezumarii.

Expunerea orala este concisa si structurata logic.

Foloseste un limbaj bogat, adecvat tematicii lucrarii in
cauza.

Respectarea coeficientului de reducere a textului: 1/3
din textul initial.

Rezumat scris

Expune tematica lucrarii in cauza.

Utilizeaza formulari proprii, fara a distorsiona mesajul
lucrarii supuse rezumarii.

Textul rezumatului este concis si structurat logic.

Foloseste un limbaj bogat, adecvat tematicii lucrarii in
cauza.

Fidelitatea: intelegerea esentialului si reproducerea
lui, nu trebuie sa existe contrasens;

Coerenta: rezumatul are o unitate si un sens evidente,
lizibile pentru cei care nu cunosc textul sursa.

Progresia logica: inlantuirea ideilor, prezentarea
argumentelor sunt clare si evidente.

Angajamentul autorului, aptitudine critica corect
evaluata si transpusa.

Respectarea modalitatilor de enuntare a textului
sursa: rezumatul este o oglinda micsorata dar fidela
textului sursa.

Munca pertinenta de reformulare: rezumatul nu este
un colaj de citate.

Respectarea coeficientului de reducere a textului: 1/4
din textul initial.

Stapanirea normelor sintactice la nivel de prezentare
logica a ideilor,

frazelor, paragrafelor textului;

Text formatat citet, lizibil; plasarea clara in pagina.

Studii de caz:

e Performantele web
serverelor (Apache,
Nginx, IIS etc.).

e |dentificarea aplicatiei
de monitorizare a web
server-ilor.

Corectitudinea interpretarii studiului de caz propus.

Calitatea solutiilor, ipotezelor propuse, argumentarea
acestora;

Corespunderea solutiilor, ipotezelor propuse pentru
rezolvarea adecvata a cazului analizat.

Corectitudinea lingvistica a formularilor.
Utilizarea adecvata a terminologiei in cauza.

Rezolvarea corecta a problemei, asociate studiului
analizat de caz.
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Nr.
crt.

Produse pentru
masurarea competentei

Criterii de evaluare a produselor

Punerea in evidenta a subiectului, problematicii si
formularea.

Logica sumarului.
Referinta la programe.

Completitudinea informatiei si coerenta intre subiect
si documentele studiate;

Noutatea si valoarea stiintifica a informatiei.
Exactitatea rezultatelor si rigoarea probelor.

Capacitatea de analiza si de sinteza a documentelor,
adaptarea continutului.

Originalitatea studiului, a formularii si a realizarii.
Personalizarea (sa nu fie lucruri copiate).
Aprecierea critica, judecata personala a elevului.
Corectitudinea interpretarii studiului de caz propus.

Calitatea solutiilor, ipotezelor propuse, argumentarea
acestora.

Corespunderea solutiilor, ipotezelor propuse pentru
rezolvarea adecvata a cazului analizat.

Corectitudinea lingvistica a formularilor.

Rezolvarea corecta a problemei, asociate studiului
analizat de caz.

Item electronic rezolvat

Corectitudinea interpretarii itemului propus spre
rezolvare.

Corespunderea rezolvarii propuse de conditiile
indicate Tn item.

Corectitudinea metodei utilizate de rezolvare.

Corectitudinea selectarii raspunsului (pentru itemi cu
alegere duala).

Integritatea si corectitudinea setului de selectii
(pentru itemi cu alegere multipla).

Stabilirea corecta a perechilor corelate (pentru itemii
tip asociere).

Corespunderea raspunsului setului prestabilit de
valori.

Corespunderea raspunsului cerintelor din enuntul
itemului (in cazul itemilor cu raspuns deschis).

Localizarea corectd a elementelor grafice (in cazul
itemilor cu zone grafice active).

Calitatea grafica a prezentarii raspunsului.

Test electronic rezolvat

Scorurilor Tnsumate Tn corespundere cu baremul de
corectare, in baza criteriilor de evaluare specifice
itemilor electronici, care sunt inclusi in test.
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Lista orientativa a categoriilor de produse si procese, recomandate pentru evaluarea competentelor functional-

actionare este prezentata in tabelul de mai jos:

Nr. Produse pentru masurarea s
) Criterii de evaluare a produselor
crt. competentei

1. | Web-server instalat si Calitatea instalarii.
configurat conform Corespunderea cerintelor tehnice.
specificatiilor propuse ) .

Corespunderea cerintelor ergonomice.
Productivitatea.

2. | Web-server configurat conform Calitatea configurdrii.

specificatiilor propuse Corespunderea cerintelor tehnice.
Corespunderea cerintelor ergonomice.
Productivitatea.

3. | Serverul de aplicatii instalat Calitatea instaldrii.

conform specificatiilor propuse Corespunderea cerintelor tehnice.
Corespunderea cerintelor ergonomice.
Productivitatea.

4. | Serverul de aplicatii configurat Calitatea configurarii.

conform specificatiilor propuse Corespunderea cerintelor tehnice.
Corespunderea cerintelor ergonomice.
Productivitatea.

5. | Serverul de baze de date Calitatea instalarii.
instalat conform specificatiilor Corespunderea cerintelor tehnice.
propuse . .

Corespunderea cerintelor ergonomice.
Productivitatea.

6. | Serverul de baze de date Calitatea configurdrii.
configurat conform Corespunderea cerintelor tehnice.
specificatiilor propuse . .

Corespunderea cerintelor ergonomice.
Productivitatea.

7. | Servicii de administrare si de Corespunderea cerintelor tehnice.
mentenanta a web-serverului Corespunderea cerintelor ergonomice.
prestate o -

Promptitudinea deservirii.
Productivitatea.

8. | Servicii de administrare si de Corespunderea cerintelor tehnice.
mentenanta a serverului de Corespunderea cerintelor ergonomice.
aplicatii prestate o -

Promptitudinea deservirii.
Productivitatea.
9. | Servicii de administrare si de Corespunderea cerintelor tehnice.

mentenanta a serverului de
baze de date prestate

Corespunderea cerintelor ergonomice.
Promptitudinea deservirii.

Productivitatea.
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Pe parcursul modulului se realizeaza evaluare formativa prin aplicarea produselor pentru masurarea
competentelor cognitive si functional-actionare din tabelele de mai sus, iar la sfarsitul lui se realizeaza evaluarea
sumativd pentru verificarea atingerii competentelor prin administrarea unui test electronic si instalarea,
configurarea, administrarea si mentenanta serverilor.

XI. Resursele necesare pentru desfasurarea procesului de studii

Cerinte fata de salile de curs

Pentru orele teoretice Tabla interactiva sau proiector
Pentru orele de laborator Laborator de informatica care asigura fiecarui elev un
calculator;

Cerinte tehnice

Parametri tehnici minimi ale Procesor: 2 GHz
calculatorului Memorie operativa: 4 GB
Unitate de stocare: 500 GB
Retea: Ethernet, 100 Mbps

Software Sisteme de Operare Microsoft Windows, Linux;
Aplicatii pentru Web-server (Apache, Nginx, IIS etc ), PHP,
MysSQL.
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XIl. Resursele didactice recomandate elevilor

Nr. . . Locul in care poate fi consultata/
Denumirea resursei N .
crt. accesata/ procurata resursa
1. |Documentatia Web-serverului Apache. http://apache.org/
2. | Documentatia Web-serverului Nginx. https://nginx.com/
3. |Documentatia Web-serverului IIS. http://www.iis.net/
4. |Retele locale. https://books.google.md
5. | XoKuHc CKoTT, http://adm-
AIMWHUCTPUpPOBAHME Web_cepBepa Apache’ Iib.ru/books/O/Administrirovanie_Apache.
2001. pdf
6. |lacnap YunuHrapos, YcTaHoBKa Beb-cepBepa http://gavitex.com/share/35p8jbiq|
Ha FreeBSD Web, 2009.
7. | Charles Aulds, Linux Apache Web Server http://www.ubak.gov.tr/BLSM_WIYS/UBA

Administration, 2001.

K/TEMP/20090612_145052_204_1_64.pd
f
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